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EDITAL

A COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO, sociedade de economia mista estadual,
com sede na Av. Governador Bley, n° 186, 3° andar, Centro - Ed. BEMGE, Vitéria, ES, CEP 29010-
150, torna publico que realizara licitacdo, conforme processo n° 2025-9PMBC, que sera regida pela

Lei Federal n° 13.303/2016, pelo Regulamento de Licitagcdes da CESAN — Revisao 03, pelo Cédigo

de Conduta e Integridade da CESAN, pela Politica de Transacdes com Partes Relacionadas,

disponiveis no site www.CESAN.com.br, pela Lei Federal n® 8.078/1990, pela Lei Complementar
Estadual n°® 618/2012, pela Lei Federal n°® 12.846/2013, pelo Decreto Estadual n® 3.956-R/2016, que

regulamenta, no d&mbito do Poder Executivo Estadual, os dispositivos da Lei Federal n® 12.846/2013,

pela Lei Complementar Estadual de n® 879/2017 e pela Lei Federal n°® 13.709/2018 — Lei de Protecéo

de Dados Pessoais.

1.1

2.1

2.2

3.1

3.2

DO OBJETO

A presente licitagdo visa a CONTRATACAO DE EMPRESA PARA EXPANSAO E
ATUALIZACAO DA SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE
EQUIPAMENTOS E LICENCAS DE SOFTWARE E CONTRATACAO DE SERVICOS DE
GARANTIA, IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

DAS DISPOSICOES PRELIMINARES

Os trabalhos serdo conduzidos por Pregoeiro e Equipe de Apoio designados pela resolucéo
da CESAN de n° 6625/2025, de 06/05/2025, mediante a insercdo e monitoramento de dados
gerados ou transferidos para o aplicativo “Licitagdes-e” constante da pagina eletrénica do
Banco do Brasil S.A (www.licitacoes-e.com.br).

As condi¢des especificas inerentes ao objeto estardo disponibilizadas no termo de referéncia e
demais anexos do edital, que a este integra.

DA DISPONIBILIZACAO DO EDITAL

O edital e seus anexos encontram-se disponiveis para download no site da CESAN e do
Banco do Brasil, nos links abaixo. Também poderdo ser retirados junto a Comisséo
Permanente de Licitacdo da CESAN, situada na Rua Nelcy Lopes Vieira, s/n° Ed. Rio
Castelo, Jardim Limoeiro, Serra, ES, CEP 29164-018, de 22 a 6@ feira (dias Uteis), das
08h00min as 11h30min e das 13h00min as 16h30min.

https://compras.CESAN.com.br/portal/preqgao-eletronico-CESAN-020/2025/

BANCO DO BRASIL: https://www.licitacoes-e.com.br/aop/consultar-detalhes-
licitacao.aop?numerolLicitacao=1074525&o0pcao=consultarDetalhesLicitacao — Opc¢bes —
Listar Documentos.

A CESAN disponibilizara aos LICITANTES, o edital e outras informagdes que, a seu critério,
sejam consideradas indispenséaveis ao pleno conhecimento desta licitagao.
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4 DOS PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES

4.1 PEDIDOS DE ESCLARECIMENTOS:

41.1

41.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

419

4.1.10

As duvidas decorrentes da interpretacdo do edital poderdo ser esclarecidas, até 5
(cinco) dias Uteis antes da abertura da sessédo, mediante solicitacdo por escrito.

Os pedidos de esclarecimentos seréo recebidos até as 17h00min da data estabelecida
como limite.

O interessado deve utilizar o MODELO DE SOLICITACAO(OES) DE
ESCLARECIMENTO(S), constante no ANEXO VIl - RELACAO DE MODELOS do
Edital, enviando arquivo editivel ou PDF pesquisavel para o e-mall
pregao@CESAN.com.br.

Os pedidos de esclarecimentos deverdo ser encaminhados com o seguinte texto no
campo assunto: “PEDIDOS DE ESCLARECIMENTOS - PREGAO ELETRONICO
CESAN N° 020/2025".

A LICITANTE receberd por e-mail a confirmagdo do recebimento do pedido de
esclarecimentos.

O néo recebimento do e-mail por motivos técnicos ou de indisponibilidade do servico
ndo gerard qualquer obrigagdo a CESAN, devendo o interessado, dentro do prazo
estabelecido, submeter novamente o pedido de esclarecimentos.

Os pedidos de esclarecimentos deverdo ser respondidos em até 3 (trés) dias Uteis,
contados da data de recebimento dos mesmos pela CESAN.

As respostas aos pedidos de esclarecimentos serdo disponibilizadas no portal do
Banco do Brasil (www.licitagdes-e.com.br), no link correspondente a esta licitacéo e
passam a integrar o instrumento convocatério na condi¢do de anexos.

Na hipotese dos pedidos de esclarecimentos ndo serem respondidos até a data fixada
para a entrega das propostas, a licitacdo podera ser adiada, convocando-se nova data
para entrega das propostas, com antecedéncia minima de 2 (dois) dias Gteis.

N&o serdo levados em consideracdo pela CESAN quaisquer consultas, pleitos ou
reclamacdes que ndo sejam formuladas por escrito, na forma prevista neste edital.

4.2 IMPUGNACOES:

421

422

4.2.3

4.2.4

Sob pena de decadéncia do direito, eventual impugnacdo ao edital deverd ser
apresentada até 5 (cinco) dias Uteis antes da data estabelecida para a entrega das
propostas, devendo a CESAN julgar e responder em até 3 (trés) dias Uteis.

As impugnacdes serdo recebidas até as 17h00min da data estabelecida como limite.

As impugnacbes devem ser encaminhadas para o e-mail preqao@CESAN.com.br ,
devidamente assinadas de forma eletrbnica, com utilizacdo de processo de certificacdo
disponibilizado pela ICP-Brasil, padrao “PADES” e, assim como os documentos que as
acompanham, salvos em arquivo PDF pesquisavel, sem qualquer restrigéo.

A CESAN confirmara por e-mail o recebimento da impugnacdo, que servird de
protocolo.
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6.1

6.2

6.3

4.2.5

4.2.6

4.2.7

4.2.8

4.2.9

4.2.10

4211

4.2.12

4.2.13

4.2.14

4.2.15
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O ndo recebimento do e-mail com a impugnacdo por motivos técnicos ou de
indisponibilidade de servico ndo gerard qualquer obrigacdo a CESAN, devendo o
interessado, dentro do prazo estabelecido, submeter novamente a impugnacéao.

O interessado podera, no mesmo prazo, protocolar a impugnacao por escrito junto ao
Pregoeiro responsavel, no endereco situado na rua Nelcy Lopes Vieira, s/n, ed. Rio
Castelo, Jardim Limoeiro, Serra, ES, CEP 29164-018, em dias Uteis, no horéario das
08h00min as 12h:00min e das 13h:00min as 16h30min.

N&o serdo recebidas impugnacdes enviadas por meios diversos dos acima previstos.

O Pregoeiro devera julgar e responder a impugnacdo em até 3 (trés) dias Uteis,
contados da apresentagao.

Na hipétese de a CESAN néo decidir a impugnacao até a data fixada para a entrega
das propostas, a licitacdo podera ser adiada, convocando-se nova data para entrega
das propostas com antecedéncia minima de 2 (dois) dias uteis.

Nas impugnacdes, os interessados deverdo se qualificar, indicando nome, endereco, e-
mail, telefone, CPF/CNPJ, etc.

No caso de pessoa juridica, juntar cOpia do estatuto social, nome do representante
legal, procuracéo e identificag@o do outorgado (se for o caso).

No caso de pessoa fisica, juntar copia do CPF e identidade.

As impugnag¢fes que ndo se encontrem nas condi¢cbes acima, apresentadas fora do
prazo legal, apdcrifas, sem qualificacéo e contatos do interessado (endereco, telefone
e e-mail) e/ou subscritas por representante ndo habiltado legalmente ou néo
identificado, ndo serdo conhecidas.

Julgada procedente a impugnacdo, serd observado o disposto artigo 44, 84° do
Regulamento de Licitagdes da CESAN — Revisdo 03 e a decisdo sera registrada
diretamente no site do Banco do Brasil (www.licitagdes-e.com.br), no link
correspondente ao Edital.

Caso a impugnacao seja julgada improcedente, o Pregoeiro comunicard a deciséo
diretamente ao impugnante, através do seu endereco eletrdnico, dando seguimento a
licitag&o.

DA REFERENCIA DE TEMPO

Todas as referéncias de tempo citadas no edital e seus anexos, no aviso da licitacdo e durante
a sessdo publica observardo obrigatoriamente o horario de Brasilia/DF e, desta forma, serdo
registradas no sistema eletrénico e na documentagéo relativa ao certame.

DA DATA, DO HORANRIO, DA FORMA DE REALIZACAO, DO MODO DE DISPUTA, DO
REGIME DE EXECUCAO E DO CRITERIO DE JULGAMENTO DA LICITACAO.

As 09h00min do dia 01/08/2025, a sess&o publica sera aberta por comando do Pregoeiro.

A licitacdo sera realizada na forma ELETRONICA, por meio do endereco -eletrénico
www.licitacoes-e.com.br, mediante condi¢cdes de seguranca - criptografia e autenticacao.

Modo de Disputa: Aberto.

PEL N° 020/2025

PROCESSO: 2025-9PMBC 5



http://www.licitacoes-e.com.br/

6.4

6.5

7.1

7.2

7.3

7.4

7.5

7.6

8.1

8.2

8.3

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

Regime de Execugdo: empreitada por preco unitario.

Critério de Julgamento: Menor Preco.

DA PARTICIPACAO

Poderao participar desta licitacdo os LICITANTES que atenderem as exigéncias constantes do
edital e de seus anexos.

Os LICITANTES interessados em patrticipar desta licitacdo deverdo, ainda, dispor de chave de
identificacdo e senha pessoal (intransferiveis), obtidas junto as agéncias do Banco do Brasil
S.A. sediadas no Pais.

7.2.1 As instrucdes para obtencdo da chave e senha de acesso estdo disponiveis na
cartilha do fornecedor, disponivel no link: http://www.licitacoes-
e.com.br/aop/documentos/CartilhaFornecedor.pdf.

O credenciamento dos LICITANTES e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presun¢cdo de capacidade técnica
para realizac@o das transac¢des inerentes a licitacao.

O direito de preferéncia estabelecido nos artigos 42 a 49 da Lei Complementar n° 123/2006
nao serd aplicado ao(s) lote(s) desta licitagao.

Nao podera participar, direta ou indiretamente, da licitagdo ou fornecimento:

7.5.1 As pessoas fisicas e juridicas enquadradas nos artigos 16 e 17 do Regulamento de
LicitacGes da CESAN — Reviséo 03.

75.2 As empresas que estejam cumprindo penalidade de suspensdo temporaria de
participacdo em licitacdo e/ou impedimento de contratar com a CESAN.

Esta impedida de participar de qualquer fase desta licitacdo, a pessoa juridica cujos titulares ou
sécios tenham, nos ultimos dezoito meses, prestado servigcos a contratante na qualidade de
empregado ou trabalhador sem vinculo empregaticio, exceto se os referidos titulares ou sécios
forem aposentados.

DA OPERACIONALIDADE DA LICITACAO

A licitagdo eletrbnica serd realizada em sessdo publica, em ambiente virtual, mediante
condi¢des de segurancga - criptografia e autenticacdo - em todas as suas fases.

Os trabalhos serdo conduzidos por empregado da CESAN, formalmente designado, mediante a
insercdo e monitoramento de dados gerados ou transferidos para o portal “Licitagbes-e”
constante da péagina eletrénica do Banco do Brasil S.A.

Nos casos em que ocorram problemas de conexdo ou surjam duvidas com relagdo ao site
“licitacdes-e”, os LICITANTES deverdo entrar em contato com o suporte técnico do
“licitacBes-e” através dos seguintes numeros de telefone:

- Capitais e Regifes Metropolitanas: Tel. 4004-0001

- Demais Localidades: Tel. 0800-729-0001
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Cabera ao LICITANTE acompanhar as operagfes no sistema eletrénico durante a sessao
publica, ficando responséavel pelo 6nus decorrente da perda de negocios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconex&o.

No caso de desconexdo, cada LICITANTE deverd de imediato, sob sua inteira
responsabilidade, providenciar sua reconexao ao sistema.

DA PROPOSTA DE PRECO

O LICITANTE interessado em participar desta licitagcdo deverd, antes da abertura da sessao
publica, na opg¢ao “oferecer proposta”, preencher o campo “valor do lote”, no sitio
www.licitacoes-e.com.br. As instru¢cdes de acesso ao sistema eletrdnico podem ser obtidas
no link www.licitacoes-e.com.br/aop/documentos/CartilhaFornecedor.pdf.

O registro da proposta pressupfe que o LICITANTE esta ciente das condi¢bes contidas no
edital e em seus anexos, bem como de que cumpre plenamente os requisitos de habilitacdo.

O LICITANTE declarara no sistema, antes de registrar o valor do lote, que cumpre plenamente
0os requisitos de habilitacdo exigidos, sujeitando-se as sancdes legais na hipGtese de
declaracéo falsa.

9.3.1 O LICITANTE que utilizar o campo de “informagdes adicionais” para registrar
qgualquer informacéo ou incluir qualquer anexo que venham a identificar sua razéo
social ou nome fantasia tera sua proposta desclassificada antes da disputa de lances.

9.3.2 A proposta comercial, os documentos de habilitacdo, as declaracbes e demais
anexos somente deverdo ser enviados pelo “arrematante” do lote ou aquele que o
vier a substituir, apés devidamente convocado pelo pregoeiro.

Quaisquer elementos que possam identificar o LICITANTE importardo na desclassificacido da
proposta, sem prejuizo das sang¢fes previstas no edital.

O LICITANTE ser& responséavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrbnico, declarando e assumindo como firmes e verdadeiras suas propostas e
lances, inclusive os atos praticados diretamente ou por seu representante, ndo cabendo a
CESAN e/ou provedor do sistema responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

Cabera ao LICITANTE acompanhar as operagdes no sistema eletrdnico durante o processo
licitatorio, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

O LICITANTE deverad comunicar imediatamente ao BANCO DO BRASIL S.A. (provedor do
sistema) qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do uso da
senha, para imediato blogueio de acesso.

Até a abertura das propostas, o LICITANTE poderd retirar ou substituir a proposta
anteriormente apresentada.

A apresentacao da proposta implicara plena aceitacéo, por parte do proponente, das condi¢des
estabelecidas no edital e seus anexos.

ApoOs a divulgacdo do Edital, os LICITANTES deverédo preencher o campo “valor do lote”, em
moeda Real, até a data e hora marcadas para a abertura da sesséo, exclusivamente por meio
do sistema eletrébnico — www.licitacoes-e.com.br - quando, entdo, encerrar-se-a,
automaticamente, a fase de recebimento de propostas.
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O prazo de validade da proposta devera ser de no minimo 90 (noventa) dias corridos, a
contar da data de sua apresentacgéo.

O preco proposto sera de exclusiva responsabilidade do LICITANTE, ndo lhe assistindo o
direito de pleitear qualquer alteracdo do mesmo, sob a alegacédo de erro, omissao ou qualquer
outro pretexto.

A omissdo de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame
sera interpretada como ndo existente ou ja incluida no preco, ndo podendo o LICITANTE
pleitear acréscimo apés a abertura da sesséo publica.

As propostas ficardo disponiveis no sistema eletrénico.

Os pregos unitarios e totais do(s) bem(ns) ofertado(s) devera(ao) ser cotado(s) em reais com
apenas 02 (duas) casas decimais. Havendo cotacdo de precos unitarios e totais com mais de
duas casas decimais, a CESAN procedera ao truncamento do(s) mesmo(s), mantendo-se com
02 (duas) casas decimais.

Ao cadastrar sua proposta o LICITANTE declara tacitamente que sua proposta foi elaborada de
maneira independente, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro,
e ainda que:

a) A proposta apresentada para participar da licitacdo foi elaborada de maneira independente,
e o contetido da proposta ndo foi, no todo ou em parte, direta ou indiretamente, informado,
discutido ou recebido de qualquer outro participante potencial ou de fato da presente
licitacdo, por qualquer meio ou por qualquer pessoa;

b) A intencdo de apresentar a proposta elaborada para participar da presente licitacdo néo foi
informada, discutida ou recebida de qualquer outro participante potencial ou de fato da
presente licitagdo, por qualquer meio ou por qualquer pessoa;

c) Que néo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer
outro participante potencial ou de fato da presente licitagdo quanto a participar ou ndo da
referida licitacéo;

d) Que o conteldo da proposta apresentada para participar da presente licitacdo ndo sera, no
todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro
participante potencial ou de fato da presente licitagdo antes da adjudicacdo do objeto da
referida licitacdo;

e) Que o conteudo da proposta apresentada para participar da presente licitagcdo ndo foi, no
todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer
integrante da CESAN antes da abertura oficial das propostas.

DA ABERTURA DA PROPOSTA DE PRECO E DA ETAPA COMPETITIVA

A partir do horario previsto no Edital, a sesséo publica sera aberta no portal “licitagdes-e” por
comando do Pregoeiro.

O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que nao estejam
em conformidade com os requisitos estabelecidos no Edital, observado o disposto no Art. 94,
inciso I, do Regulamento de Licitagcdes da CESAN - Reviséo 03.

A desclassificagdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os LICITANTES.

O sistema ordenard, automaticamente, as propostas classificadas pelo Pregoeiro, sendo que
somente estas participardo da fase de lance.
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Classificadas as propostas, o Pregoeiro dara inicio a fase competitiva, quando entdo os
LICITANTES poder&o encaminhar lances exclusivamente por meio do sistema eletrénico.

Aberta a etapa competitiva, os representantes dos LICITANTES deverdo estar conectados ao
sistema para participar da sesséo de lances. A cada lance ofertado, os LICITANTES seréo
imediatamente informados de seu recebimento e respectivo horario de registro e valor.

O LICITANTE somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado
pelo sistema.

10.7.1 Na&o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

Os lances ofertados serao no valor total do lote.

Durante a sessao publica, os LICITANTES serdo informados, em tempo real, do valor do
menor lance registrado. O sistema ndo identificara o autor dos lances aos demais
LICITANTES.

10.9.1 O tempo minimo entre lances dos LICITANTES em relacdo ao melhor lance da sala
deverd ser de 03 (trés) segundos.

O LICITANTE podera apresentar, durante a disputa, lances intermediarios.

10.10.1 S&o considerados lances intermediarios aqueles iguais ou superiores ao menor lance ja
ofertado e inferiores ao ultimo lance dado pelo préprio LICITANTE.

10.10.2 O tempo minimo entre lances do proéprio licitante em relacdo ao seu Ultimo lance
devera ser de 20 (vinte) segundos, quando este ndo for o melhor da sala.

Durante a sessao publica, os LICITANTES serdo informados, em tempo real, do valor do
menor lance registrado.

O sistema ndo identifica o autor dos lances até o encerramento da disputa.

N&o podera haver desisténcia dos lances ofertados apds a abertura da sec¢éo, sujeitando-se o
LICITANTE desistente as sancdes previstas no edital.

Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

A fase randdmica da etapa de lances serda iniciada por comando do Pregoeiro. O sistema
eletrdnico encaminhara aviso de fechamento iminente dos lances, apés o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcédo de lances.

Encerrada a etapa de lances da sessao publica e definida a classificacdo, o Pregoeiro podera
negociar com o LICITANTE melhor classificado, via sistema eletrénico, para que seja obtida
melhor proposta. A negociagéo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais LICITANTES.

No caso de desconexdo do Pregoeiro no decorrer da etapa de lances, se o sistema eletrénico
permanecer acessivel aos LICITANTES, os lances continuardo sendo recebidos, sem prejuizo
dos atos realizados.
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Quando a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo
da licitacdo podera ser suspensa e reiniciada somente apos comunicacdo aos LICITANTES, no
endereco eletrénico utilizado para divulgagéo.

10.18.1 O Pregoeiro analisara e decidira acerca da possibilidade de suspender a licitacao,
caso verifique transtornos ou impedimentos ao bom andamento da etapa competitiva
do certame.

Caso nao haja envio de lances apds o inicio da fase de disputa, em caso de empate entre 2
(duas) ou mais propostas, serdo utilizados os critérios de desempate previstos nos artigos 55,
Il da Lei 13.303/2016 e 93, lll a V do Regulamento de Licitagdes da CESAN — Reviséo 03.

Encerrada a etapa de lances, o Pregoeiro examinara a proposta classificada em 1° (primeiro)
lugar quanto a compatibilidade do preco em relacdo ao valor estimado para contratagcao e
verificara a habilitagdo do LICITANTE conforme disposi¢g6es do Edital.

DA NEGOCIACAO E DA ACEITABILIDADE DA PROPOSTA

Apb6s o encerramento da etapa de lances da sesséo publica, o Pregoeiro devera negociar,
pelo sistema eletrénico, com o LICITANTE que tenha apresentado lance mais vantajoso, para
que seja obtida melhor proposta, observado o critério de julgamento, ndo se admitindo negociar

condicdes diferentes daquelas previstas no Edital.

A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
LICITANTES.

O Pregoeiro anunciara o lance vencedor imediatamente apds o encerramento da etapa de
lances da sessdo publica ou, quando for o caso, ap0s a negociacdo e decisdo acerca da
aceitacdo do lance de menor valor.

Sera vencedora a empresa que atender ao Edital e ofertar o MENOR PRECO.

Na verificacdo da conformidade da melhor proposta apresentada (aquela que tiver seu preco
aceito) com os requisitos do Edital, serd desclassificada caso:

11.5.1 Contenha vicios insanaveis;

11.5.2 N&o obedeca as especificagfes técnicas previstas no edital;

11.5.3 Apresente pregco manifestamente inexequivel ou permaneca acima do or¢gamento
estimado para a contratacdo, observado o sigilo previsto no art.22, caput do
Regulamento de Licitagdes da CESAN — Revisdo 03.

11.5.4 Na&o tenha sua exequibilidade demonstrada, quando solicitado; ou

11.5.5 Apresente desconformidade com quaisquer outras exigéncias do edital, desde que
insanavel.

O Pregoeiro poderd realizar diligéncias para aferir a exequibilidade da proposta ou exigir do
LICITANTE que ela seja demonstrada.

Na hipotese acima, o LICITANTE devera demonstrar que o valor da proposta é compativel com
a execucdo do objeto licitado no que se refere aos custos dos insumos e aos coeficientes de
produtividade adotados nas composi¢cfes do valor global.

PEL N° 020/2025 PROCESSO: 2025-9PMBC 10




11.8

11.9

11.10

12

121

12.2

12.3

12.4

125

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

O valor global da proposta ndo podera ser superior ao orgamento estimado pela CESAN, de
modo que, quando a proposta do primeiro classificado estiver acima do orgamento estimado, o
Pregoeiro podera negociar com o LICITANTE condi¢cdes mais vantajosas.

11.8.1 N&o serdo admitidos precos unitarios superiores ao estimado para cada item da
planilha de precos — ANEXO IV do edital.

A negociacao podera ser feita com os demais LICITANTES, segundo ordem de classificacao,
quando o primeiro colocado, ap6s a negociacdo, for desclassificado por sua proposta
permanecer superior ao orgamento estimado.

Se a proposta ou o lance de menor valor ndo for aceitavel, ou se o LICITANTE néo atender as
exigéncias habilitatorias, o Pregoeiro examinara a proposta ou o lance subsequente,
verificando a sua compatibilidade e a habilitagdo do LICITANTE, na ordem de classificacdo, e
assim sucessivamente, até a apuragdo de uma proposta ou lance que atenda ao edital.

11.10.1 A convocacéo sera realizada exclusivamente pelo “licitagdes-e”, em campo préprio
para o envio de mensagens do respectivo lote.

11.10.2 O prazo para a apresentacdo da referida documentagdo transcorrera
independentemente da expressa ciéncia da convocacdo por parte do LICITANTE,
cabendo a ele o acompanhamento da licitacdo pelo sistema eletronico.

DO PRAZO E FORMA DE ENVIO DOS DOCUMENTOS

Os documentos a serem enviados pelos LICITANTES estdo informados no ANEXO Il —
DOCUMENTOS EXIGIDOS DO LICITANTE do edital e deverdo ser apresentados no prazo
de até 03 (trés) dias uteis, contados do primeiro dia Util posterior a convocacédo feita pelo
Pregoeiro. O envio deve ser feito em meio digital, em formato “.pdf pesquisavel’, conforme
indicacao do pregoeiro quando da convocacéao no portal “licitacdes-e”.

O Pregoeiro poderd solicitar o envio dos documentos através do e-mail
pregao@CESAN.com.br ou disponibilizar link para upload dos arquivos que sera informado
quando da convocacao. Caso seja solicitado o envio por e-mail, estes ndo poderéo exceder 20
MB, incluindo os anexos. Caso ultrapasse este tamanho, deverdo ser enviados tantos e-mails
gquanto necessarios.

A proposta comercial, as declarag6es e demais documentos que necessitem de assinatura do
representante da LICITANTE, deverdo ser assinados eletronicamente mediante uso da
certificagao digital ICP Brasil, no formato “PADES”. Caso o atestado de capacidade técnica
encaminhado por e-mail esteja assinado digitalmente pela pessoa juridica contratante, com
certificacao digital no padrdo da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)”, sera
dispensada a solicitacdo de documentac¢éo original.

A ndo apresentacdo dos documentos citados ho ANEXO Il - DOCUMENTOS EXIGIDOS DO
LICITANTE podera implicar a desclassificacdo da proposta e a aplicagdo de penalidades
previstas no item 18 do TERMO DE REFERENCIA — ANEXO | do edital.

Os documentos exigidos para habilitacdo deverdo estar com prazo de validade em vigor na
data de sua apresentacao.

i. Caso os documentos relacionados neste item sejam apresentados sem indicacédo de prazo
de validade, serdo considerados, para o certame, validos por 90 (noventa) dias a partir da
data de sua emisséo.

ii. A exigéncia do prazo de validade ndo se aplica aos atestados de qualificacdo técnica.
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O LICITANTE que alegar estar desobrigado da apresentacéo de qualquer um dos documentos
exigidos na fase habilitatéria devera comprovar esta condicdo por meio de certificado expedido
por érgdo competente ou legislagdo em vigor.
A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitara o
LICITANTE as sancfes previstas no Edital, no Regulamento de Licitacdes da CESAN —
Revisé&o 03 e na Lei 13.303/2016.
Poderao ser inabilitados os LICITANTES, desde que:

i. Airregularidade seja insanavel:

i. N&o atenderem a todas as exigéncias do Edital;

iii. N&8o apresentarem qualquer documento exigido ou os apresentarem com adultera¢éo ou
falsificacéo.

A inabilitagdo sera justificada pelo Pregoeiro e impedird o LICITANTE de participar das fases
posteriores.

Considerando que o processo de contratacdo objetiva a efetiva contratagédo, é facultado ao
Pregoeiro, em qualquer fase da licitagdo, desde que ndo seja alterada a substancia da
proposta, adotar medidas de saneamento destinadas a esclarecer informagdes, corrigir
impropriedades na documentacao de habilitagdo ou complementar a instrugéo do processo.
Estando sujeita a inabilitacdo o LICITANTE que apresentar documentos em desacordo com as
informacdes obtidas pelo Pregoeiro, além de incorrer nas sancdes previstas no Edital.

DA DECLARACAO DE VENCEDOR

Encerrada a etapa de lances, os LICITANTES deverdo consultar regularmente o sistema
“licitacoes-e” para verificar se houve declaracdo de vencedor.

Julgada a proposta e analisada toda a documentacdo apresentada pelo LICITANTE melhor
classificado, caso a mesma atenda aos requisitos do edital, o Pregoeiro ira declarar o
vencedor do lote, no portal “licitacdes-e”.

DOS RECURSOS

A licitagdo tem fase recursal Unica.

A fase recursal se iniciara apos o Pregoeiro declarar um vencedor para o lote.

A partir da declaracdo de vencedor, qualquer LICITANTE podera, no prazo de 5 (cinco) dias
Gteis, apresentar recurso de forma motivada, com o registro de suas razdes.

Os recursos, as razdes e contrarrazdes enviados por e-mail serdo recebidos até as 17h00min
da data estabelecida como limite.

O LICITANTE desclassificado antes da fase de disputa também podera interpor recurso.
As razbes dos recursos (bem como as contrarraz6es) devem ser encaminhadas para o e-mail

pregqao@CESAN.com.br, devidamente assinadas de forma eletrdnica, padrdo PADES, com
utilizacdo de processo de certificacdo disponibilizado pela ICP-Brasil, e, assim como os
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documentos que as acompanham, salvos em arquivo PDF pesquisavel, sem qualquer
restrigdo.

A CESAN confirmara por e-mail o recebimento do recurso, que servira de protocolo.

O nédo recebimento do e-mail por motivos técnicos ou de indisponibilidade de servico ndo
gerara qualquer obrigacdo a CESAN, devendo o interessado, dentro do prazo estabelecido,
submeter novamente o recurso ou contrarrazao.

O interessado podera, no mesmo prazo, protocolar as razdes do recurso ou contrarrazdes por
escrito junto ao Pregoeiro responsavel, no endereco situado na rua Nelcy Lopes Vieira, s/n,
ed. Rio Castelo, Jardim Limoeiro, Serra, ES, CEP 29164-018, em dias Uteis, no horario das
8h00min as 12h00min e das 13h00min as 16h30min.

Apresentado qualquer recurso valido, ficam os demais LICITANTES, desde logo, intimados
para, querendo, apresentarem contrarrazdes, em igual forma e prazo, que comecara a contar
do término do prazo do recorrente e disponibilizacdo do arquivo do recurso conforme subitem
14.18, independentemente de nova notificacao.

E assegurada vista dos elementos indispenséaveis a defesa dos interesses das recorrentes e
recorridas.

Caberd ao Pregoeiro receber, examinar e decidir a respeito dos recursos interpostos contra
suas decisbes no prazo de 5 (cinco) dias Uteis, e, caso mantenha sua decisdo, encaminha-los
nesse mesmo prazo a Autoridade Competente, para a deciséo final.

A apresentacdo de recurso sem a observancia da forma e do prazo estabelecidos nos itens
anteriores importara decadéncia desse direito, ficando a CESAN autorizada a adjudicar o
objeto ao LICITANTE declarado vencedor.

Os recursos deverdo ser acompanhados de copia do contrato social ou procuragéo, sempre
com a documentacao de identificacdo do outorgado.

N&o serdo conhecidos os recursos ou contrarrazdes apresentados fora do prazo e/ou
subscritos por representante ndo habilitado legalmente ou n&o identificado no processo para
responder pelo LICITANTE.

Os recursos e contrarrazfes apresentados fora do prazo legal, apécrifos, sem qualificacdo e
contatos do recorrente (telefone e e-mail) e/ou subscritos por representante ndo habilitado
legalmente ou nédo identificado no processo ndo serdo conhecidos.

O acolhimento do recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

Os arquivos eletrdnicos com textos das razdes, contrarrazdes e a decisdo da autoridade
competente serdo disponibilizados no portal eletrnico onde ocorre a licitagdo (www.licitagBes-
e.com.br), no link correspondente a esta licitacao.

DO ENCERRAMENTO

Finalizada a fase recursal e definido o resultado de julgamento, o procedimento licitatorio sera
encerrado e encaminhado a Autoridade Competente, que podera:

a) Determinar o retorno dos autos para saneamento de irregularidades que forem supriveis;

b) Anular o procedimento, no todo ou em parte, por vicio insanavel;
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¢) Revogar o procedimento por motivo de conveniéncia e oportunidade;

d) Declarar o processo deserto ou fracassado;

e) Adjudicar o objeto e homologar a licitagdo em ato Unico e encaminhar os autos para que se
convoque o adjudicatario para assinatura do INSTRUMENTO CONTRATUAL.

Encerrada a licitacdo, o Pregoeiro divulgara no site wwwe.licitacoes-e.com.br _os atos de
adjudicacao do objeto e de homologacédo do certame.

E facultado a CESAN, quando a LICITANTE adjudicataria ndo cumprir as condicbes deste
Edital e seus anexos, ndo apresentar a garantia de execu¢cdo do INSTRUMENTO
CONTRATUAL, néo assinar o INSTRUMENTO CONTRATUAL ou ndo aceitar ou retirar o
instrumento equivalente no prazo e condi¢des estabelecidas:

a) Revogar a licitagdo, sem prejuizo da aplicacdo das cominagbes previstas na Lei
13.303/2016 e no Edital,

b) Convocar os LICITANTES remanescentes, na ordem de classificagcdo, para a celebracéo do
INSTRUMENTO CONTRATUAL nas mesmas condicdes ofertadas pelo LICITANTE
vencedor.

¢) Na hipotese de nenhum dos LICITANTES aceitarem a contratagdo nos termos do subitem
acima, a CESAN podera convocar os LICITANTES remanescentes, na ordem de
classificagdo, para a celebracdo do INSTRUMENTO CONTRATUAL nas condigbes
ofertadas por estes, desde que o respectivo valor seja igual ou inferior ao orgamento
estimado para a contratagdo, inclusive quanto aos pre¢os atualizados nos termos deste
Edital.

Decididos os recursos e constatada a regularidade dos atos praticados, a instdncia competente
podera adjudicar o objeto e homologar o procedimento licitatério.

DAS OBRIGACOES DA ADJUDICATARIA

ApOs o julgamento da proposta, a adjudicagdo do objeto e a homologacéo do resultado pela
Autoridade Competente, a CESAN e o LICITANTE vencedor firmardo INSTRUMENTO
CONTRATUAL especifico visando a execuc¢do do objeto desta licitagdo nos termos da minuta
do INSTRUMENTO CONTRATUAL — ANEXO lll do Edital.

O LICITANTE vencedor serd convocado para assinar o INSTRUMENTO CONTRATUAL, para
0 que terd o prazo de 5 (cinco) dias Uteis, contados a partir da convocacdo, sob pena de
sofrer as penalidades previstas no Edital e no art. 195, do Regulamento de Licitagdes da
CESAN — Reviséao 03.

16.2.1 O prazo para assinar o INSTRUMENTO CONTRATUAL podera ser prorrogado uma
vez, por igual periodo, quando solicitado pelo LICITANTE vencedor durante o seu
transcurso e desde que ocorra motivo justificado, aceito pela CESAN.

16.2.2 O INSTRUMENTO CONTRATUAL devera ser assinado de forma eletrbnica, com
utilizacdo de processo de certificacao disponibilizado pela ICP-Brasil, padrao “PADES”,
salvos em arquivo “PDF” pesquisavel, sem qualquer restricdo, no mesmo prazo
estipulado no subitem 16.2.

A assinatura do INSTRUMENTO CONTRATUAL estara condicionada:
a) A comprovagdo da habilitacdo do LICITANTE vencedor e a demonstragdo de sua

qualificagdo técnica, conforme ANEXO Il - DOCUMENTOS EXIGIDOS DO LICITANTE do
EDITAL;
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b) A apresentacdo do documento (contrato social ou documento equivalente ou procuracao por
instrumento publico ou particular, devidamente reconhecido em cartdrio) que habilite o seu
representante a assinar o INSTRUMENTO CONTRATUAL em nome da empresa. No caso
de instrumento particular, devera ser comprovada a capacidade de o signatario nomear
procurador, mediante apresentacdo de cépia do estatuto social ou contrato social em vigor,
e quando se tratar de sociedade an6nima, da ata de nomeacéo do signatario;

¢) No caso de empresas em situacdo de recuperacao judicial, apresentacao de copia do ato de
nomeacdo do administrador judicial ou se o administrador for pessoa juridica, 0 nome do
profissional responséavel pela conducdo do processo e, ainda, declaracdo, relatério ou
documento equivalente do juizo ou do administrador, de que o plano de recuperagéo judicial
esta sendo cumprido;

d) No caso de empresas em situacdo de recuperacdo extrajudicial deve ser apresentada
documentacdo de comprovacdo documental e que as obrigacdes do plano de recuperacdo
extrajudicial estéo sendo cumpridas.

Quando o LICITANTE vencedor for convocado e se recusar a assinar o INSTRUMENTO
CONTRATUAL, no prazo e condicdes estabelecidos, a CESAN instaurard processo
administrativo punitivo e convocara os LICITANTES remanescentes, na ordem de
classificagcéo, para a celebracdo do INSTRUMENTO CONTRATUAL nas condi¢cdes ofertadas
pelo LICITANTE vencedor, inclusive quanto aos precos atualizados em conformidade com o
instrumento convocatorio.

Na hipétese de nenhum dos LICITANTES aceitar a contratagdo nos termos acima, a CESAN
poderd convocar os LICITANTES remanescentes, na ordem de classificagdo, para a
celebracdo do INSTRUMENTO CONTRATUAL nas condi¢cBes ofertadas por estes, desde que
0 respectivo valor seja igual ou inferior ao orcamento estimado para a contratagdo, inclusive
quanto aos precos atualizados nos termos do instrumento convocatério.

Para a formalizagédo da contratagdo, sera exigida a comprovacao das condi¢gdes de habilitagéo
consignadas no edital, as quais deverdo ser mantidas pelo licitante durante a vigéncia do
contrato.

DAS SANCOES ADMINISTRATIVAS

As sangOes administrativas se encontram disciplinadas no item 18 do TERMO DE
REFERENCIA — ANEXO | do edital.

DAS DISPOSICOES FINAIS

O LICITANTE devera examinar detidamente as disposi¢cdes contidas neste edital e seus
anexos, pois a simples apresentagdo da proposta de pre¢co a submete a aceitagdo
incondicional de seus termos, independente de transcricdo, bem como representa o
conhecimento do objeto em licitagdo, ndo sendo aceita alegacdo de desconhecimento de
qualquer pormenor.

18.1.1 No caso de eventual divergéncia entre o edital e seus anexos, prevalecerdo as
disposic8es do primeiro.

O LICITANTE é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer documento
apresentado ou a inverdade das informacdes nele contidas implicara a imediata
desclassificacdo da LICITANTE que o tiver apresentado, ou, caso tenha sido a adjudicatéria, a
resolugdo do INSTRUMENTO CONTRATUAL, sem prejuizos das demais sancdes cabiveis.

PEL N° 020/2025 PROCESSO: 2025-9PMBC 15




18.3

18.4

18.5

18.6

18.7

18.8

18.9

18.10

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

A CESAN reserva a si o direito de revogar a presente licitagdo por raz6es de interesse publico
ou anula-la, no todo ou em parte por vicio ou ilegalidade, bem como adiar “sine die” ou
prorrogar o prazo para recebimento e/ou abertura da proposta de preco ou da documentacdo
de habilitacdo, desclassificar qualquer proposta ou desqualificar qualquer LICITANTE, caso
tome conhecimento de fato que afete a capacidade financeira, técnica ou comercial da
LICITANTE, sem que isto gere direito a indenizacdo ou ressarcimento de qualquer natureza.

E facultado ao Pregoeiro, em qualquer fase desta licitacdo, desde que ndo seja alterada a
substancia da proposta, adotar medidas de saneamento destinadas a esclarecer informacdes,
corrigir impropriedades na documentacdo de habilitacdo ou complementar a instru¢do do
processo.

Os casos omissos serdo resolvidos pelo Pregoeiro, que podera convocar empregados da
CESAN para assessora-lo.

Quaisquer informagdes, com relagéo a este edital e seus anexos, poderdo ser obtidas no site
da CESAN: www.CESAN.com.br.

Na hipotese de ndo concluséo do processo licitatorio dentro do prazo de validade da proposta,
devera a LICITANTE, independente de comunicacao formal da CESAN, revalidar, por igual
periodo, o documento, sob pena de ser declarada desistente do feito licitatério.

Os INSTRUMENTOS CONTRATUAIS regidos pelo Regulamento de Licitagdes da CESAN —
Revisdo 03 poderdo ser alterados qualitativamente e quantitativamente, por acordo das partes
e mediante prévia justificativa da autoridade competente, vedando-se alteracbes que resultem
em violag&do ao dever de licitar, conforme previsto nos artigos 150 a 160 do Regulamento de
Licitacbes da CESAN — Reviséo 03.

A nulidade do processo licitatdrio induz a nulidade do INSTRUMENTO CONTRATUAL, e nao
gera obrigacfes de indenizar.

Para dirimir quaisquer duvidas ou questdes relacionadas com este Edital ou o INSTRUMENTO

CONTRATUAL vinculado a esta licitacao, fica eleito o Foro da cidade de Vitéria/ES, com
exclusdo de qualquer outro, por mais privilegiado que seja.

Vitoria, ES, 11 de julho de 2025.
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ANEXO | — TERMO DE REFERENCIA

OBJETO

CONTRATAGCAO DE EMPRESA PARA EXPANSAO E ATUALIZAGAO DA SOLUCAO DE
SEGURANGCA FORTINET, INCLUINDO AQUISICAO DE EQUIPAMENTOS E LICENCAS DE
SOFTWARE E CONTRATACAO DE SERVICOS DE GARANTIA, IMPLANTACAO E
SUPORTE TECNICO ESPECIALIZADO.

O detalhamento do OBJETO encontra-se descrito na PLANILHA DE PRECOS - ANEXO IV e
na DESCRICAO DOS SERVICOS - ANEXO VI do Edital.

Os servicos ndo serdo prestados com disponibilizacdo de trabalhadores em dedicacéo
exclusiva de méo de obra.

JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

Expandir e atualizar a solugdo de seguranca Fortinet para manter a seguranca de toda
infraestrutura de Tl da empresa protegendo a rede interna contra possiveis ataques vindos da
Internet e os sistemas e dados do Data Center de possiveis vulnerabilidades da rede interna.
Além de aumentar a seguranca e disponibilidade da rede de dados com novos servigos de
ZTNA e WAF.

DECLARACAO DE SERVICOS COMUNS
Declaramos para os devidos fins que os BENS e SERVICOS objeto dessa licitagdo séo de
natureza comum, conforme o Regulamento de Licitagdes da CESAN - Revisdo 03, que
considera bens e servicos comuns, aqueles cujos padrbes de desempenho e qualidade
possam ser objetivamente definidos pelo Edital, por meio de especificagbes usuais do
mercado.

REGIME DE EXECUGAO E CRITERIO DE JULGAMENTO DA LICITAGAO
0O(s) SERVICO(s) sera(ao) contratado(s) pelo regime de empreitada por prec¢o unitario.
O critério a ser utilizado na avaliagdo, julgamento das propostas e posterior adjudicacao é o de
“MENOR PRECO”.
FONTE DE RECURSOS
Os recursos financeiros para pagamento dos encargos resultantes desta licitacdo provém de
recursos Proprios e da CESAN conforme Conta Razdo n° 400300306, Centro de Custo n°
6002324100 e Ordem AFAGTI14.
PRAZO CONTRATUAL E LOCAL DE EXECUCAO DO(S) SERVICO(S)

A vigéncia do INSTRUMENTO CONTRATUAL sera de 39 (trinta e nove) meses, contada a
partir da data da assinatura do INSTRUMENTO CONTRATUAL.

5.1.1 ProrrogagGes serdo permitidas desde que ocorrida alguma das hipoteses previstas
nos art. 147 e seguintes do Regulamento de Licitagdes da CESAN - Revisédo 03,
com as devidas justificativas por escrito.
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5.1.1.1 Tais prorrogacdes poderdo se estender por até 60 (sessenta) meses, de
acordo com art.145, do Regulamento de Licitacdes da CESAN — Reviséo
03. Até 6 (seis) meses antes do fim da vigéncia do instrumento contratual,
as partes deverao manifestar formalmente o interesse na prorrogacdo do
mesmo.

5.1.1.2 A manifestacdo expressa da contratada de que tem interesse em prorrogar
0 contrato constitui dever de atender o chamamento para assinar o termo
aditivo, salvo se houver fato superveniente que comprovadamente justifique
a desisténcia posterior.

5.1.1.3 A recusa em assinar o termo aditivo de prorrogacdo caracteriza
descumprimento total da obrigacdo assumida, passivel das penalidades
previstas na alinea “e”, do subitem 17.1.2, do edital.

Os SERVICOS serdo realizados/prestados no Data Center da CESAN, situado Centro
Operativo de Carapina, acessado pela portaria Norte Sul, na Rua Nelcy Lopes Vieira, S/N,
Ed. Rio Itainas, Jardim Limoeiro, Serra, ES, CEP 29.164-018.

O prazo global para entrega do(s) bem(ns) sera de 180 (cento e oitenta) dias corridos apo6s
assinatura do INSTRUMENTO CONTRATUAL, sendo que:

5.3.1 Paraositens 01, 02, 03, 04, 05, 06 e 07 da planilha de precos, o prazo de entrega sera
de 60 (sessenta) dias corridos apos assinatura do INSTRUMENTO CONTRATUAL.

5.3.2 Para os itens 08 e 09 da planilha de precos, o prazo de entrega serd de 60 (sessenta)
dias corridos apos o recebimento do PEDIDO DE COMPRA, que sera emitido durante
o prazo global de entrega, através da unidade fiscalizadora.

Entende-se como prazo de entrega o tempo em dias corridos necessario para que o(s) bem(ns)
seja(m) posto(s) no(s) local(is) determinado(s) pela CESAN.

A eventual reprovacéo do(s) bem(ns) em qualquer fase de sua entrega ndo implicara alteragédo
dos prazos, nem eximira a CONTRATADA da aplica¢do das multas contratuais.

Os prazos de vigéncia e entrega admitem prorrogac¢do, nas hipoteses do Art. 147 e seguintes
do Regulamento de Licitacdes da CESAN — Revisdo 03 e da Lei Federal n° 13.303/2016,
mantidas as demais clausulas do INSTRUMENTO CONTRATUAL, devendo ser justificados
por escrito.

Feita a entrega pela CONTRATADA, a CESAN iniciard 0s exames necessarios para
aceitacao/aprovacdo do(s) bem(ns), de modo a comprovar que atendem as especificacdes
técnicas estabelecidas no Edital.

Por ocasido da entrega, caso seja detectado que o(s) bem(ns) ndo atende(m) as
especificacdes técnicas do objeto licitado, podera a CESAN rejeitd-lo(s), integralmente ou em
parte, obrigando-se a CONTRATADA a providenciar a substituicdo do(s) bem(ns) ndo aceito(s)
no prazo de 05 (cinco) dias Uteis, sem prejuizo ao disposto nos artigos 441 a 446 do Cddigo
Civil.

SUBCONTRATACAO

N&o sera permitida SUBCONTRATACAO.
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CONSORCIO

N&o sera permitido CONSORCIO.

VISITA/REUNIAO TECNICA AO LOCAL DE EXECUCAO DO(S) SERVICO(S)

Nao sera realizada visita/reunido técnica.

CRITERIOS DE ACEITABILIDADE, MEDICAO DO(S) SERVICO(S) E FORMA DE
PAGAMENTO

a) Critério de aceitabilidade:
A aceitabilidade do SERVICO esta condicionada: a correta execucdo do objeto; ao
acompanhamento e atestado dos servicos pela fiscaliza¢do; aos relatérios de controle da
qualidade contendo o0s resultados dos ensaios e determinacbes devidamente
interpretados, caracterizando a qualidade do servigco executado e aos requisitos impostos
pelas normas vigentes da ABNT e da CESAN.

b) Medicbes dos servicos e Forma de pagamento:
b.1. Os pagamentos serdo efetuados preferencialmente na praca de Vitoria - ES, em um
dos seguintes bancos: Banestes, Santander, Banco do Brasil ou Caixa Econ6mica Federal,
mediante a apresentacdo a CESAN, de notas fiscais em 02 (duas) vias, sem emendas ou
rasuras, devidamente aprovadas pela Fiscalizacdo da CESAN.

b.2. Para os servigos de suporte técnico especializado: O periodo de medi¢éo serd mensal,
entre os dias 16 do més anterior a 15 do més corrente, e a documentacao pertinente (notas
fiscais, guias, comprovantes etc.) devera ser entregue, até o dia 25 do més corrente, para
pagamento em 30 dias contados da data da entrega da nota fiscal.

b.3. Para os equipamentos, licencas e servicos de garantia, instalagdo, configuragdo e
treinamento: A medicdo ocorrerd apds a prestacdo dos servicos e a documentagéo
pertinente (notas fiscais, guias, comprovantes etc.) devera ser entregue e protocolada na
CESAN impreterivelmente até o dia 25 do més corrente, para pagamento em até 30 dias
contados da data da entrega da nota fiscal.

b.2.1 As notas fiscais emitidas e protocoladas na CESAN apés o dia 25 do més
corrente, terdo seus pagamentos postergados em 15 dias contados do prazo de
pagamento previsto no item.

b.4. Devera ser emitido boletim de medicao de acordo com os critérios técnicos da unidade
gerenciadora do contrato e nota fiscal especifica para cada municipio de realizacdo do
objeto contratual, caso o ISSQN seja devido no municipio de prestacéo; ou, nota fiscal
Unica caso o0 ISSQN seja devido na sede do estabelecimento prestador, mesmo se a
CESAN for substituto tributério neste municipio e efetuar a retencao.

b.4.1 Quando houver reajustamento, também devera ser emitida nota fiscal especifica
por municipio.

b.5. As notas fiscais, apOs conferidas, visadas e processadas serdo liberadas para
pagamento.

b.6. Conforme art. 185, paragrafo 4.°, incisos |, Il, Ill e IV, do Regulamento das Licitacdes
da CESAN — RLC, seréo retidos os impostos e contribuices sociais (ISSQN, INSS,
COFINS, PIS, CSSL e IR), quando aplicavel e de acordo com os critérios definidos na
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legislacdo pertinente. Caso seja aplicavel, a empresa contratada devera destacar os
valores na(s) nota(s) fiscal(is);

b.6.1. Para que ndo haja atrasos nos pagamentos, quando da emissao da nota fiscal,
fatura ou recibo, a CONTRATADA devera alinhar junto com o setor de contabilidade da
CESAN, o correto destaque do valor dos impostos e/ou contribuicdes, base célculo,
destaque e abatimento de materiais e/ou equipamentos se a legislacdo permitir, assim
como a correta aliquota de retencao para o municipio (ISSQN) onde o servico for
executado.

b.6.2. Ao efetuar o recolhimento do valor retido, a CESAN podera encaminhar cépia do
documento de pagamento a CONTRATADA ap0s solicitagao formal.

b.7. Caso a CONTRATADA detenha algum tipo de dispositivo legal (mandado de
seguranca coletivo ou individual) que prevé a abstenc&o da retencao de tributos federais, o
pagamento das notas fiscais fica condicionado, por parte da CONTRATADA, da
apresentacédo de documento, parecer ou certiddo referente ao processo que deu causa ao
mandado, obrigatoriamente em todas as medi¢des, e com validade habil, com respaldo
juridico da CESAN.

b.8. O destaque do valor retido devera ser demonstrado apdés a descricdo dos servigos
prestados, como parcela dedutivel apenas para produzir efeito no ato da quitacdo da nota
fiscal, ou seja, ndo devera ser deduzida do valor do respectivo documento, devendo ser
apenas um simples destaque a fim de que ndo se altere a base de célculo de qualquer
tributo que incida sobre o valor bruto.

b.9. Os pagamentos das notas fiscais de servico (ou conjunta) ficam condicionados a
apresentacéo, pela CONTRATADA, dos seguintes documentos:

b.9.1. CND (ou positiva com feito de negativa) relativos a créditos tributarios federais e
a divida ativa da unido, em todas as medi¢es;

b.9.2. Certidéo de Regularidade Fiscal do FGTS, em todas as medi¢des;

b.9.3. CNDT (Certiddo negativa de Débitos Trabalhistas), em todas as medi¢des;

b.9.4. Declaracdo de optante pelo Super Simples Nacional, quando pertinente, em
todas as medicdes, conforme modelo do anexo 1 da lei Complementar 128/2008;

b.9.5. CND de débitos municipais, do domicilio fiscal do prestador.

b.10. Ocorrendo erros na apresentacdo das notas fiscais, as mesmas serdo devolvidas a
CONTRATADA para correcao, ficando estabelecido que o atraso decorrente deste fato
implicard em postergacao da data do pagamento, sem que isto gere encargos financeiros
para a CESAN.

b.11. A CESAN podera deduzir dos pagamentos, importancias que, a qualquer titulo, lhe
forem devidas pela CONTRATADA em decorréncia de inadimplemento do CONTRATO.

b.12. Os valores correspondentes as notas fiscais vencidas e ndo pagas pela CESAN na
forma contratual, sofrerdo a incidéncia de multa de mora na base de 0,01% (zero virgula
zero um por cento) ao dia sobre a parcela em atraso, limitada a sua aplicacdo ao valor total
desta, embasados no Cédigo Civil Brasileiro. Os pagamentos das multas de mora
serdo efetuados pela CESAN em sua Tesouraria, contra apresentacdo de nota de débito
contendo o niimero do CONTRATO e Notas Fiscais correspondentes.

b.13. Qualquer alteracéo, criagdo ou extingdo de beneficios fiscais ou de tributos (impostos,
taxas ou contribuicdo de melhoria) apos a assinatura deste CONTRATO, que reflita
comprovadamente nos pregos ora contratados, facultard as partes a sua revisao para mais
ou para menos, por matuo e expresso acordo, observado a legislagdo vigente.
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b.14. A critério da CESAN, o pagamento das notas fiscais podera ser antecipado em
relagdo ao cronograma original, observado os critérios estabelecidos na sua Resolugédo n°
4521, de 19/01/2005.

b.15. Neste caso, a CONTRATADA devera formalizar o pedido através do TERMO DE
ACEITACAO DE ANTECIPACAO DE PRAZO DE PAGAMENTO, conforme modelo
constante no ANEXO VIll - RELACAO DE MODELOS deste Edital, devendo ser individual
para cada pagamento.

b.16. O pagamento antecipado, uma vez aceito pela CESAN, sera efetuado no prazo de 02
(dois) dias uteis, condicionado ao desconto no valor total da nota fiscal, conforme memoaria
de calculo constante do MODELO DE TERMO DE ACEITACAO DE ANTECIPACAO DE
PRAZO DE PAGAMENTO — ANEXO VIl - RELACAO DE MODELOS do Edital.

b.17. As demais condi¢cdes para a antecipagdo do pagamento encontram-se insertas na
Resolucédo da Diretoria da CESAN antes mencionada.

b.18. Na hipdtese de ocorréncia de Reclamagfes Trabalhistas ou Ac¢fes Judiciais
relacionadas aos SERVICOS objetos da presente licitagdo, em que a CESAN for indicada
pelo reclamante como RESPONSAVEL SUBSIDIARIA, serdo deduzidos mensalmente dos
créditos da CONTRATADA, indiferente da origem contratual, a totalidade dos gastos
incorridos no periodo, para a promog¢éo da defesa ou acompanhamento do processo, tais
como passagens, deslocamentos, estadas, diarias, custo hora dos empregados da CESAN
e valor dos honorarios advocaticios e outros por ela eventualmente pagos.

b.19. A excecdo de determinacéo judicial, os pagamentos e/ou créditos originarios desta
licitacdo, serdo realizados em nome exclusivo da CONTRATADA, ficando estabelecido a
inaplicabilidade de sua cessao a terceiros, conforme faculta o Cdédigo Civil de 2002 em seu
artigo 286 e seguintes.

b.20. A falta de comprovacdo de regularidade quanto as obrigacdes previdenciérias,
trabalhistas, fiscais e comerciais, implicard na retengdo dos pagamentos devidos pela
CESAN até que seja regularizada a situacao.

10. REAJUSTAMENTO DE PRECOS

10.1  Os precos serdo fixos e irreajustaveis pelo periodo de 1 (um) ano a partir da data limite de
apresentacdo da proposta ou do dia, més e ano do Ultimo reajustamento, admitindo-se,
entretanto, o reajustamento apods esse periodo. Na oportunidade, serdo utilizados para efeito
de reajustamento, os indices setoriais compativeis com o objeto licitado, aplicando-se a
seguinte férmula:

R=Vfx(11-10)
10

Onde:

R = Valor do reajustamento procurado.

Vf = Valor da Nota Fiscal a preco inicial do CONTRATO (P0).

| = indice IPCA do IBGE.

indice com indicador “1” = Relativo a0 més anterior ao de concess&o do reajustamento.
indice com indicador “0” = Relativo a0 més da apresentacgio da proposta.

Data Base do Orcamento da CESAN = Data de apresentacéo da proposta.

10.2  Os indices acima ser&o retirados do Sistema Nacional de indices de Precos ao Consumidor —
SNIPC.
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11. GARANTIA CONTRATUAL E SEGUROS

11.1  NAO sera exigida garantia contratual.

11.2  Nao serdo exigidos seguros, exceto os obrigatorios previstos em lei, ACT, CCT etc.

12. QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRA

12.1  QUALIFICAGAO TECNICA

1211

12.1.2

12.1.3

A licitante deve comprovar ser uma empresa parceira Fortinet. Tal comprovacdo deve
ser realizada por algum documento emitido pela Fortinet, como carta, certificado, ou
outro que comprove essa condicao.

Comprovacdo de capacidade operacional da empresa licitante, mediante a
apresentacdo de atestado(s) em nome da licitante, emitidos pelo contratante titular,
obrigatoriamente pessoa juridica de direito publico ou privado, comprovando a
execucdo de servigos de caracteristicas semelhantes, de complexidade tecnoldgica e
operacional equivalente ou superiores a:

e Fornecimento de firewalls Fortinet.
e Servigo de instalagio e configuracao de firewalls Fortinet.
e Servigco de suporte técnico em firewalls Fortinet

» As comprovagBes solicitadas acima poderdo ser efetuadas em tantos
CONTRATOS quanto dispuser a proponente, e terem sido executados em
qualquer época.

» Nao serdo aceitos atestados técnicos de execugdo de obras e/ou servigos
contratados pela CESAN fornecidos por terceiros por motivo de subcontratagdes
elou sub-rogacdes ndo formalizadas e/ou aprovadas pela CESAN. Nos demais
casos, a CESAN podera diligenciar para a obtencdo de esclarecimentos e
ratificacdes junto aos érgaos e entidades expedidoras do atestado.

Declaracdo de que disponibilizara em seu quadro permanente, profissional(is), (no
minimo 01 (um) analista, com no minimo certificacdo Fortinet Certified Professional -
Network Security, o(s) qual(is) se responsabilizara(do) pela execugcdo dos servigcos de
instalacdo e configuracdo, manutencao de hardware e software, configuracao de regras
e politicas de seguranca e resolugdo de incidentes, acompanhados dos seguintes
documentos:

12.1.3.1 Declaragéo de vinculagdo ou compromisso futuro do(s) analista(s) certificado(s)

Fortinet Certified Professional - Network Security com a licitante.

12.1.3.2 O(s) referido(s) profissional(is) podera(ao) ser diretor, sécio ou fazer parte do

12.1.4

quadro permanente da empresa licitante, na condicdo de empregado ou
contratado, devendo comprovar, obrigatoriamente, sua vinculagdo com a
empresa até dois dias uteis apds a data de assinatura do INSTRUMENTO
CONTRATUAL, através de Carteira de Trabalho, Contrato de Prestagdo de
Servigos ou Ficha de Registro de Empregado, quando este néo fizer parte do
Contrato Social da firma proponente.

Catalogo, ficha técnica, folder ou outro meio eficaz para comprovar o atendimento do(s)
bem(ns) ofertado(s) com especificagfes do fabricante, em lingua portuguesa ou
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inglesa. Caso os referidos documentos ndo esclarecam plenamente as especificacdes
solicitadas no objeto, a proposta sera desclassificada pela area requisitante.

12.2 QUALIFICAGCAO ECONOMICO-FINANCEIRA

12.2.1

12.2.2

12.2.3

12.2.4

Declaracdo da licitante comprovando o fiel cumprimento das recomendacdes
determinadas pelo art. 7°, inciso XXXIIl, da Constituicdo Federal, isto €, que nao utiliza
trabalho de menores de 18 (dezoito) anos na execucdo de servicos perigosos ou
insalubres, nem de menores de 16 (dezesseis) anos para trabalho de qualquer
natureza.

Certiddo Negativa de Faléncia e Recuperacédo Judicial ou Extrajudicial, de acordo com
a Lei Federal n°® 11.101/2005 e suas altera¢gBes, expedida pelo distribuidor ou
distribuidores judiciais da sede da pessoa juridica, com data de expedi¢cao ndo superior
a 60 (sessenta) dias antes da data de abertura das propostas.

12.2.2.1 Sera permitida a participacdo de empresas em recuperagdo judicial ou
extrajudicial, desde que apresentado o devido Plano de Recuperacao, ja
homologado pelo juizo competente e em pleno vigor, apto a comprovar sua
viabilidade econ6micofinanceira, inclusive, pelo atendimento a todos os
requisitos de habilitacdo econdmico-financeiras estabelecidos no edital.

12.2.2.2 A licitante deve apresentar certiddo emitida pela instancia judicial competente
que certifique que a interessada est4 apta econbmica e financeiramente a
participar do procedimento licitatorio.

Balango Patrimonial na forma da lei e Demonstragdo do Resultado do exercicio, do
ultimo exercicio social exigivel, vedada a sua substituicdo por balancetes ou balancos
provisérios, contendo o0s respectivos termos de abertura e encerramento,
devidamente submetidos a autenticagdo no 0Orgdo competente do registro do
comeércio.

12.2.3.1 As empresas que se utilizam do Sistema Publico de Escrituragédo Digital —
SPED, deverdo comprovar a Escrituracdo Contébil Digital — ECD por meio
de recibo de entrega junto a Receita Federal do Brasil. Igualmente, deverado
apresentar o Balanco Patrimonial do Gltimo exercicio social exigivel.

12.2.3.2 As empresas recém constituidas, cujo Balango Patrimonial ainda ndo seja
exigivel, deverdo apresentar o Balanco de Abertura, contendo carimbo e
assinatura do representante legal da empresa e do contador.

12.2.3.3 As empresas que estiveram inativas no ano anterior, deverdo apresentar
cépia da declaracdo de inatividade entregue a Receita Federal,
apresentando o Ultimo balan¢o patrimonial que antecede a condicdo de
inatividade.

A comprovacao da boa situacéo financeira do LICITANTE sera baseada também na
obtencéo de indices de Liquidez Geral (ILG), de Solvéncia Geral (ISG) e de Liquidez
Corrente (ILC) resultantes da aplicacdo das formulas abaixo, sendo considerada
habilitada a empresa que apresentar resultado igual ou maior que 1(um), em todos os
indices aqui mencionados:

ILG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante
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ISG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

ILC = Ativo Circulante
Passivo Circulante

12.2.4.1 As empresas que apresentarem qualquer dos indices relativos a boa
situacdo financeira menor que 01 (um), deverdo comprovar possuir
patriménio liquido igual ou superior a 10% (dez por cento) do valor de sua
proposta.

12.2.5 As condi¢cdes de Qualificagdo Econbmico-Financeira estdo em consonéncia com o

Regulamento de Licitagbes da CESAN, legislacdo e precedentes de 6rgdos de
controle, inclusive orientagdes do Tribunal de Contas da Unido, conforme Acordé@o n°®
1214/2013 — TCU — Plenario”.

PRECOS

O valor estimado para a execucdo dos SERVICOS sera sigiloso, observadas as condi¢des
previstas no Art. 34, da Lei n° 13.303/2016.

O orgcamento foi obtido com base pesquisa de mercado.

Nos precos unitérios e totais de cada SERVICO proposto estdo incluidos:

N g s~ e npoe

Materiais em geral.

Mao-de-obra especializada ou néo.

Transportes e deslocamentos em geral.

Teste dos servigos executados, conforme normas da ABNT.
Seguros em geral.

Equipamentos e ferramentas necessarios.

Encargos sociais (inclusive os complementares, tais como uniforme, equipamentos de
protecdo individual, vale transporte, alimentacdo conforme legislagdo e demais obrigacdes
previstas em acordo coletivo vigente e despesas relativas ao cumprimento das Normas
Regulamentadoras de Saude Seguranca do Trabalho), fiscais, comerciais e tributos de
gualquer natureza, taxa de aprovacao, licenciamento e liberagcdo de servigos resultantes da
execucdo dos SERVICOS.

Responsabilidade pelos danos causados diretamente a CESAN ou a terceiros, decorrentes
de sua culpa ou dolo na execug¢éo dos SERVICOS.

BDI composto de:
e Administracéo central;
e Impostos previstos por lei;

e Lucro.

OBSERVACOES:

= Na Composicdo de Custos deverdo estar relacionados todos 0s insumos necessarios a

execucdo dos SERVICOS, ndo sendo permitida a utilizacdo da unidade “verba” para
nenhum dos insumos.
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= Caso necessite realizar trabalhos aos sabados, domingos e feriados e fora do horario
normal, os custos serdo de responsabilidade da CONTRATADA sem 6nus para a CESAN.

= Os precos propostos pelos licitantes incluem, enfim, todas as despesas necessarias a
execucdo total dos SERVICOS licitados, bem como seus lucros, conforme as
especificacdes e anexos contidos neste Edital, cobrindo todos os custos de mé&o-de-obra,
inclusive eventuais aumentos, aditamentos salariais ou outros beneficios e
obrigac@es provenientes de Lei, Dissidio, Convencao ou Acordo Coletivo, bem como
sentenca judicial.

UTILIZAGAO DE MAO-DE-OBRA CONFORME DECRETO ESTADUAL 4251-R/20189 E LEI
COMPLEMENTAR ESTADUAL DE N° 879 DE 26/12/2017

Na execucao dos Servicos, a CONTRATADA estara sujeita ao disposto no Decreto Estadual
4251-R/2018 que regulamenta a Lei Complementar Estadual de n° 879 DE 26/12/2017, que
“Estabelece o Programa Estadual de Ressocializacdo de Presos e Egressos do Sistema
Prisional do Espirito Santo - PROGRESSO/ES, e da outras providéncias”.

FISCALIZAGCAO/GERENCIAMENTO DO INSTRUMENTO CONTRATUAL

A Fiscalizagcdo dos SERVICOS objeto desta licitagdo ficara a cargo da DIVISAO E SUPORTE
E INFRAESTRUTURA (A-DSI) da CESAN.

Durante a execucdo dos SERVICOS a CESAN fiscalizard a empresa CONTRATADA de
acordo com os art. 181 e seguintes do Regulamento de LicitagBes da CESAN — Reviséo 03, as
prescricbes técnicas da CESAN, normas técnicas vigentes, bem como o0s critérios
estabelecidos nas normas INS.004.01.2016 - AVALIACAO DE DESEMPENHO DE
PRESTADORES DE SERVICOS E INSTRUCOES PARA APLICACAO DE SANCOES
ADMINISTRATIVAS, constantes do ANEXO VIl - NORMAS E INSTRUCOES do Edital.

Os servigcos estardo sujeitos a irrestrita fiscalizacdo por parte da CESAN, que a efetivara
diretamente ou através de terceiros, para tanto devidamente credenciados, a fim de:

Exigir que a CONTRATADA execute os trabalhos em estrita observancia ao contido na sua
proposta e no INSTRUMENTO CONTRATUAL.

Efetuar as medi¢cdes mensais dos SERVICOS executados pela CONTRATADA desde que
sejam perfeitamente atendidas todas as exigéncias deste INSTRUMENTO CONTRATUAL.

Recusar e/ou sustar os SERVICOS que estiverem em desacordo com a proposta, as normas,
ou com a melhor técnica consagrada pelo uso, a seu critério exclusivo e ordenar que sejam
refeitos sem 6nus para a CESAN.

Determinar a prioridade dos servi¢cos, definindo e autorizando suas etapas, e controlando as
condi¢cdes de trabalho.

Propor, & AUTORIDADE COMPETENTE, a aplicagdo de sancdes, pelo ndo cumprimento de
quaisquer das clausulas contratuais.

Dar assisténcia permanente a CONTRATADA na conducdo dos trabalhos, verificando-os,
aprovando-os ou glosando-os, no que estiverem em desacordo com o INSTRUMENTO
CONTRATUAL, com o Edital, com seus anexos, e com sua proposta, e ainda, com as
especificacdes fornecidas pela CESAN.

Decidir, dentro dos limites de suas atribuicBes, as questdes que forem levantadas em campo.
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Elaborar relatério comunicando as deficiéncias verificadas na execucdo dos servigos,
encaminhando copia a CONTRATADA, para a imediata correcdo das irregularidades
apontadas, sem prejuizo da aplicacdo das penalidades previstas no INSTRUMENTO
CONTRATUAL.

O INSTRUMENTO CONTRATUAL sera fiscalizado pela DIVISAO E SUPORTE E
INFRAESTRUTURA (A-DSI) e gestdo do INSTRUMENTO CONTRATUAL sera realizada pela
DIVISAO E SUPORTE E INFRAESTRUTURA (A-DSI).

A CESAN exerceré a fiscalizagéo geral do FORNECIMENTO objeto desta licitagdo em acordo
com este Edital e seus anexos.

Fica a CONTRATADA obrigada a permitir e facilitar a qualquer tempo, a fiscalizacdo do(s)
bem(ns), facultando o livre acesso as suas fabricas, depdsitos e instalagdes, bem ainda a todos
0os registros e documentos pertinentes com 0 negocio ora contratado, sem que essa
Fiscalizagdo importe, a qualquer titulo, em responsabilidade por parte da CESAN.

A Fiscalizacao verificara o cumprimento das especificacbes e aplicacdo dos métodos de
ensaios pertinentes, bem como a quantidade, qualidade e aceitabilidade do(s) bem(ns).

Fica estabelecido que a Fiscalizacdo n&o podera eximir a CONTRATADA de qualquer
obrigacao prevista neste Edital.

OBRIGACOES DA CESAN

Prestar & CONTRATADA todas as informag®es julgadas necessérias, quando solicitadas.

Responsabilizar-se pela Fiscalizagdo e acompanhamento dos SERVICOS objeto do
INSTRUMENTO CONTRATUAL.

Efetuar os pagamentos devidos a CONTRATADA na forma estipulada no INSTRUMENTO
CONTRATUAL.

Dirimir ddvidas, quando necessario.

Analisar e aprovar, em tempo habil, cronograma e planejamento de execuc¢do dos SERVICOS
apresentados pela CONTRATADA.

Permitir o livre acesso dos empregados e prepostos da CONTRATADA, devidamente
credenciados, para execu¢do dos SERVICOS inerentes ao INSTRUMENTO CONTRATUAL,
respeitados os critérios de sigilo aplicaveis.

Notificar a empresa CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades
constatadas na execucdo dos SERVICOS para que sejam adotadas as medidas corretivas
necessarias.

Rejeitar, no todo ou em parte, servico ou fornecimento executado em desacordo com o
contrato.

Acompanhar, fiscalizar e orientar a CONTRATADA, no que diz respeito ao cumprimento do
DECRETO 4251-R/2018, quando for o caso.

Providenciar as inspecdes do fornecimento, com vistas ao cumprimento dos prazos pela
CONTRATADA.
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OBRIGAGOES DA CONTRATADA

Executar os servigos para a CESAN, obedecendo ao edital de licitacdo, seus anexos, bem
como aos detalhes e instrucdes fornecidos pela CESAN no decorrer da execucdo do
INSTRUMENTO CONTRATUAL, ficando acordado que os mencionados documentos passam
a integrar o INSTRUMENTO CONTRATUAL, para todos os efeitos de direito, ainda que nele
néo transcritos.

Todas as obrigaces da CONTRATADA deverdo ser obedecidas sem nenhum 6nus para a
CESAN, devendo estar consideradas nos pre¢os unitarios.

Manter durante a execucdo do INSTRUMENTO CONTRATUAL, todas as condigBes de
habilitacdo e classificagdo exigidas no Edital.

N&o contratar ex-empregado da CESAN que tenha sido demitido antes do decurso de prazo de
18 (dezoito meses), contados a partir da demisséo, conforme previsto na Lei n°® 13.467, de 13
de julho de 2017.

Preservar o sigilo das informacdes que serdo disponibilizadas pela CESAN para execuc¢éo do
objeto contratado. Este compromisso subsistirhA mesmo apds a extingdo do vinculo entre as
partes, pelos prazos previstos na legislacdo vigente.

N&o fazer uso ou revelacdo, sob qualquer justificativa, a respeito de informacdes, dados,
processos, férmulas, cédigos, cadastros, fluxogramas, diagramas Ildgicos, dispositivos,
modelos ou outros materiais de propriedade da CESAN aos quais tiver acesso em decorréncia
da prestacéo dos servicos conforme DECLARACAO DE CONFIDENCIALIDADE, ANEXO VIl
- RELACAO DE MODELOS do Edital.

A CONTRATADA devera apresentar em até 05 (cinco) dias Uteis, contados a partir da
assinatura do INSTRUMENTO CONTRATUAL, a DECLARACAO DE CONFIDENCIALIDADE
exigida no subitem 17.6 acima, devidamente assinada.

Registrar as ocorréncias havidas durante a execugdo do presente INSTRUMENTO
CONTRATUAL, de tudo dando ciéncia & CESAN, respondendo integralmente por sua
omisséo.

Responsabilizar-se pelas perdas e danos causados diretamente a CESAN ou a terceiros,
decorrentes de sua culpa ou dolo na execugédo do INSTRUMENTO CONTRATUAL.

Fazer comparecer representante da empresa credenciado, sempre que convocada, ao local e
na data a serem estabelecidos pela fiscalizagdo, para exame e esclarecimento de qualquer
problema relacionado a execuc¢éo do objeto contratado.

Cumprir com zelo, perfeicdo, higiene, eficiéncia e pontualidade o0s servicos a serem
contratados, em consonéncia com as normas e padrfes aplicaveis.

Responsabilizar-se pelos sinistros envolvendo seus veiculos durante a execug¢édo do presente
INSTRUMENTO CONTRATUAL.

Responder de maneira absoluta e inescusavel pela perfeicdo técnica dos servigos, refazendo
as suas expensas 0s servigos nao aceitos pela Fiscalizacao.

Cumprir as normas da Associacao Brasileira de Normas Técnicas - ABNT, bem como as leis,
regulamentos e posturas municipais, em especial as de seguranca publica.

O responséavel pela coordenacdo dos servicos devera estar de posse de telefone celular,
inclusive sdbados, domingos e feriados.

PEL N° 020/2025 PROCESSO: 2025-9PMBC 27




17.16

17.17

17.18

17.19

17.20

17.21

17.22

17.23

17.24

18.

18.1

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

Eventuais multas e qualgquer outro custo ou encargo relativos a lavratura de autos de infracéo a
legislacdo de meio ambiente, postura, transito e outras aplicaveis, decorrentes das atividades
afetas a esse INSTRUMENTO CONTRATUAL, se suportados pela CESAN, serdo
descontados dos pagamentos devidos a CONTRATADA ou da(s) garantia(s) oferecida(s), ou
ainda, poderdo ser cobrados judicialmente. Nesses casos, a CONTRATADA autoriza a
CESAN, desde ja, de forma irrevogavel e irretratavel, a descontar ou compensar créditos
futuros que venha a ter, ou cobrar por meio de notificacdo para pronto pagamento no valor
correspondente.

Fornecer o objeto licitado & CESAN, em rigorosa obediéncia ao Edital e seus anexos, bem
ainda as especificacdes e instru¢des fornecidas pela CESAN.

Nao promover alteracado do fornecimento ou especificacdes de quaisquer bens, sem a prévia
aprovacao, por escrito, da CESAN.

Responder, entre outros, por todos os encargos referentes ao uso na fabricagéo dos bens, de
marcas e patentes sujeitas a "royalties” ou encargos semelhantes, usadas por ela para
atendimento ao fornecimento ora contratado.

Responsabilizar-se, unicamente, pelo fornecimento do objeto desta licitag&o, respondendo pela
qualidade e cumprimento dos prazos.

Responsabilizar-se por quaisquer reparacbes, consertos, alteracdes, substituicdes e
reposicdes de todo e qualquer bem que apresente defeito de fabricacdo, dentro do periodo de
garantia.

Executar, a suas expensas, todos os testes indicados nas normas pertinentes ao(s) bem(ns)
fornecido(s).

Manter, durante toda a execucdo do INSTRUMENTO CONTRATUAL, em compatibilidade com
as obrigacdes assumidas, todas as condi¢des de habilitagdo e qualificagéo exigidas.

A CONTRATADA obriga-se, ainda a:

e Prestar, quando solicitado pela CESAN, supervisdo do(s) bem (ns) fornecido(s);

e Responder, na forma da lei, por perdas e danos eventualmente causados a CESAN ou a
terceiros.

DAS SAN(;C)ES ADMINISTRATIVAS

As seguintes sanc¢des poderdo ser aplicadas aos LICITANTES que participarem do certame ou

aos que forem contratados, conforme o caso, sem prejuizo da reparacdo dos danos causados

a CESAN pelo infrator:

18.1.1  Adverténcia, quando ocorrer:

a) Descumprimento das obrigacdes editalicias ou contratuais que nao acarretem
prejuizos para a CESAN;

b) Execucdo insatisfatéria ou pequenos transtornos aos servigos, desde que sua
gravidade ndo recomende a aplicacdo da suspenséo tempordaria.

18.1.2  Multa, nos percentuais e condi¢8es indicados abaixo:

a) 5% (cinco por cento) do valor do objeto licitado:
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b)

c)

a.l Em decorréncia da interposicdo de impugnacdes e/ou recursos meramente
procrastinatérios;

a.2 Em caso de recusa em assinar o INSTRUMENTO CONTRATUAL, aceitar ou
retirar o instrumento equivalente nos prazos previstos no Edital;

a.3 Pela nao regularizacdo da documentacdo de habilitacdo, nos termos do artigo
43, 8 1° da Lei Complementar n° 123/2006, no prazo de até 5 (cinco) dias
Uteis, prorrogaveis pelo mesmo periodo, a pedido justificado do LICITANTE;

15% (quinze por cento) em caso de inexecucédo parcial na execucao do objeto, ou
resolucdo do INSTRUMENTO CONTRATUAL, calculado sobre a parte
inadimplente;

20% (vinte por cento) sobre o valor do INSTRUMENTO CONTRATUAL, pela
inexecucgdao total do INSTRUMENTO CONTRATUAL.

18.1.2.1 As sanc¢0des previstas nas alineas “c”, “d” e “e” do subitem 18.1.2, serdo

inicio de indenizacdo caso haja prejuizos maiores pelo descumprimento
contratual, conforme artigo 416 da Lei 10.406/2002 (Cdédigo Civil).

Suspenséao temporaria de participacdo em licitacdo e impedimento de contratar com a
CESAN, por prazo nédo superior a 2 (dois) anos, quando ocorrer:

a)
b)

c)
d)

9)
h)

)
k)

1)

Apresentacdo de documentos falsos ou falsificados;

Atraso na entrega dos documentos previstos no ANEXO Il — DOCUMENTOS
EXIGIDOS DO LICITANTE do EDITAL, sem as justificativas aceitas pelo
Pregoeiro, ou na hipétese de apresentacdo destes em desacordo com as
especificacdes previstas nos termos do Edital, que, para todos os efeitos, sera
considerada como néo entregue;

Retirada da proposta, sem justificativas aceitas pelo Pregoeiro;

Recusa em assinar o INSTRUMENTO CONTRATUAL, dentro dos prazos
estabelecidos pela CESAN;

Reincidéncia de execuc¢éo insatisfatoria do fornecimento contratado;

Atraso injustificado na execucdo do fornecimento, contrariando o INSTRUMENTO
CONTRATUAL;

Reincidéncia na aplicacdo das penalidades de adverténcia ou multa;
Irregularidades que ensejem a frustragdo da licitagdo ou a rescisédo contratual;

Condenagédo definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

Pratica de atos ilicitos visando frustrar os objetivos da licitacdo ou prejudicar a
execucdo do INSTRUMENTO CONTRATUAL;

Pratica de atos ilicitos que demonstrem nao possuir idoneidade para licitar e
contratar com a CESAN;

Quando constatada a ma-fé, acao maliciosa e premeditada em prejuizo a CESAN.

As sangles previstas nos subitens 18.1.1 e 18.1.3, poderdo ser aplicadas
juntamente com a penalidade de multa.

18.2 A multa sera formalizada por simples apostilamento contratual e serd executada apds regular
processo administrativo, observada a seguinte ordem:

a) Mediante quitacdo do valor da penalidade por parte da CONTRATADA em prazo a ser
determinado pela autoridade competente;
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b) Mediante desconto no valor da garantia depositada para este INSTRUMENTO
CONTRATUAL;

¢) Mediante desconto no valor das parcelas devidas a CONTRATADA,;

d) Mediante procedimento administrativo ou judicial de execucéo.

O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do dia
seguinte ao do vencimento do prazo de execucéo, se dia de expediente normal na CESAN, ou
no primeiro dia Util seguinte.

Em despacho, com fundamentagédo sumaria, podera ser relevado:

a) O atraso ndo superior a 5 (cinco) dias; e

b) A execucéo de multa cujo montante seja inferior ao dos respectivos custos de cobranca.

A Multa poderd ser aplicada cumulativamente com outras san¢des, segundo a natureza e a
gravidade da falta cometida, consoante o art. o art. 192 do Regulamento de Licitacfes da
CESAN — Reviséo 02.

Decorridos 30 (trinta) dias de atraso, o INSTRUMENTO CONTRATUAL devera ser rescindido,
exceto se houver interesse justificado da CESAN em admitir atraso superior a 30 (trinta) dias.

A sangéo pecuniaria prevista na alinea “d” do subitem 18.1.2 ndo se aplica nas hip6teses de
rescisdo contratual que ndo ensejam penalidades.

A CONTRATADA que subcontrate, total ou parcialmente, o objeto contratado, associe-se com
outrem, ceda ou transfira, total ou parcialmente, o objeto do INSTRUMENTO CONTRATUAL,
bem assim realize a sua fusédo, cisdo ou incorporagédo, em todos 0s casos sem que ocorra a
prévia e expressa autorizacdo da CESAN, formalizada por termo aditivo ao INSTRUMENTO
CONTRATUAL, sofrerd a rescisdo contratual e a aplicacdo da penalidade de suspensao
temporéria do direito de participar de licitacdo e impedimento de contratar com a CESAN, pelo
prazo de até 2 (dois) anos.

As penalidades serdo aplicadas apés regular processo administrativo, em que sejam
assegurados a CONTRATADA o contraditério e a ampla defesa, com 0s meios e recursos que
Ihes séo inerentes.

Na aplicagdo do conceito “Insuficiente” por 3 (trés) avaliagdes subsequentes ou 4 (quatro)
alternadas, deverd ser aplicada multa de 1% (um por cento) sobre o valor do somatério das
Notas Fiscais correspondente aos periodos que a CONTRATADA obteve conceito Insuficiente
(vide ANEXO VIl — NORMAS E INSTRUCOES - AVALIACAO DE DESEMPENHO DE
PRESTADORES DE SERVICOS E INSTRUCOES PARA APLICACAO DE SANCOES
ADMINISTRATIVAS) e que resultou na aplicacdo desta penalidade.

Em conformidade com o disposto no art. 196, do Regulamento de Licitagcdes da CESAN —
Revisdo 03, estendem-se os efeitos da sancdo de suspensdo do direito de licitar e
impedimento de contratar com a CESAN as empresas ou aos profissionais que, em razéo dos
contratos celebrados ou licitagBes realizadas, enquadre-se em um dos incisos do referido
artigo.

Sem prejuizo da aplicacdo das sanc¢des acima descritas, a pratica de quaisquer atos lesivos a
administragdo publica na licitacdo ou na execucdo do INSTRUMENTO CONTRATUAL, nos
termos da Lei Federal n® 12.846/2013, sera objeto de imediata apuragdo, observando-se o
devido processo legal estabelecido no marco regulatorio estadual anticorrupgao.
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SUPRESSOES E ACRESCIMOS

A CONTRATADA podera aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos e
supressfes que se fizerem nos SERVICOS até 25% (vinte e cinco por cento) do valor do
INSTRUMENTO CONTRATUAL, desde que dentro do escopo contratado, atualizado nos
termos da Lei n® 13.303/2016 e do Regulamento de Licitacdes da CESAN — Revisao 02.

Nenhum acréscimo ou supressao podera exceder o limite estabelecido no subitem anterior,
salvo as supressoes resultantes de acordo celebrado entre as contratantes.

As supressdes ou acréscimos referenciados serdo considerados formalizados mediante a
elaboracdo de Termo Aditivo ao instrumento contratual.

Na hipétese de supressédo de obras, servicos ou bens, se o contratado ja houver adquirido os
materiais e posto no local da execucgéo, estes devem ser ressarcidos pela CESAN pelos custos
de aquisicao regularmente comprovados.

O ressarcimento sera devido somente para os materiais que tenham sido adquiridos com
autorizagdo expressa da fiscalizacdo da CESAN e estejam em quantitativos compativeis com a
fase de execucéo objeto de alteracgéo.

DESTINACAO DOS LOTES CONFORME LEI COMPLEMENTAR N° 123/2006

Os lotes serdo destinados a AMPLA CONCORRENCIA.

AMOSTRAS

N&o serdo exigidas amostras.

22. GARANTIA DO(S) BEM(NS)

22.1

O(s) bem(ns) ofertado(s) devera(ao) possuir garantia minima de 36 (trinta e seis) meses,
concedida pelo fabricante, cujo fornecedor devera declarar expressamente, em sua proposta,
esta condi¢éo.

23. LOCAL DE ENTREGA DO(S) BEM(NS)

23.1

24,

24.1

24.2

24.3

O(s) bem(ns) devera(do) ser entregue(s) no seguinte endereco: Avenida Guarapari, n°® 444,
Bairro Jardim Limoeiro — Serra — ES - CEP 29.164-120.

DA INSPECAO DE QUALIDADE DOS BENS

A CESAN se reserva o direito de submeter o(s) bem(ns) a inspec¢éo de qualidade.

A critério da CESAN, a inspegédo poderd ser feita por equipe técnica propria ou por técnicos por
ela especialmente designados, tanto nas instalacbes da CONTRATADA, quanto no local de
destino do objeto licitado.

Reserva-se a CESAN o direito de recusar, no todo ou em parte, o(s) bem(ns) considerado(s)

defeituoso(s), imprestavel(is), ou que, apés inspecionado(s), ndo venha(m) acompanhado(s)
do(s) laudo(s) de aprovacao pelo servico de inspecao de qualidade, ou, ainda, que tenha(m)

PEL N° 020/2025 PROCESSO: 2025-9PMBC 31




24.4

24.5

24.6

24.7

24.8

24.9

25,

25.1

25.2

25.3

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

sido(s) danificado(s) no transporte ou na descarga, obrigando-se a CONTRATADA a substitui-
lo(s), sem qualquer dnus adicional para a CESAN.

Ocorrendo a rejeicdo total ou parcial do(s) bem(ns) pelos critérios de aceitacdo ou rejeicao
previstos, a CESAN sustara o pagamento da(s) nota(s) fiscal(is) correspondente(s), bem como
podera cancelar o PEDIDO DE COMPRA, rescindir unilateralmente o INSTRUMENTO
CONTRATUAL e/ou aplicar outras sanc¢fes, garantida a ampla defesa e o contraditorio.

A CONTRATADA reembolsard a CESAN de todas as despesas por esta feitas com inspecdes
de qualidade que resultarem em recusa do(s) bem(ns) inspecionado(s).

A recusa do(s) bem(ns) pelo servigo de inspecdo de qualidade podera ensejar aplicagdo das
Sanc¢Bes Administrativas previstas no Edital, garantida a ampla defesa e o contraditorio.

O(s) bem(ns) colocado(s) a disposicdo da CONTRATADA por qualquer motivo (rejeicdo pela
inspecdo de qualidade, danificado(s) ou quebrado(s) durante o transporte, recebido(s) a mais
do que foi contratado, etc.) e que ndo for(em) recolhido(s) dentro do prazo de 60 (sessenta)
dias a contar da data da comunicagdo da CESAN, podera(do) ser devolvido(s) com frete a ser
pago pela CONTRATADA ou entdo ser(em) considerado(s) inservivel(is).

Na hipétese de parte ou totalidade dos componentes, pecas e acessdrios do(s) bem(ns) ndo
serem de fabricagdo da CONTRATADA em nome do qual serd emitida a ordem de compra,
fica a mesma responsével pela garantia no que se refere a componentes, pecas e acessorios
de fabricacéo, incluindo os materiais aplicados na instalacdo do equipamento que fazem parte
do escopo deste fornecimento.

A CESAN somente recebera o(s) bem(ns) cuja(s) marca/modelo(s) esteja(m) de acordo com o
ofertado na proposta da empresa CONTRATADA. O(s) bem(ns) que ndo atender(em) a
exigéncia anteriormente mencionada sera(do) devolvido(s) no ato do recebimento ou a
posterior, sem 6nus para a CESAN.

DAS CONDICOES DE TRANSPORTE E RECEBIMENTO DO(S) BEM(NS)

O(s) bem(ns) devera(do) ser entregue(s) na condicdo CIF, com o LICITANTE

responsabilizando-se pelo transporte, carga, descarga, seguros e demais despesas correlatas,

sendo todos os pagamentos relativos aos mesmos por ela efetuado.

a) A CONTRATADA devera entregar a CESAN, em um original e 02 (duas) cépias, os
documentos e todas as listas de embarque relativas a cada remessa do(s) bem(ns), apoés
despacho dos mesmos, quando aplicavel.

b) Todo(s) o(s) bem(ns) devera(do) vir acompanhado(s) do DANFE (Documento Auxiliar da
Nota Fiscal Eletrénica), sem emendas ou rasuras, e dos respectivos Certificados de Testes
de Ensaio quando couber.

c) A CONTRATADA devera encaminhar o arquivo XML para o e-mail nfe@CESAN.com.br em
cumprimento ao disposto no §7° da Clausula 72 do Ajuste SINIEF n° 07/2005, devendo
conter o niumero do PEDIDO DE COMPRA fornecido pela CESAN no campo tag xped.

O transporte, onde se incluem a carga e descarga, 0s seguros e demais despesas correlatas,
até os locais designados pela CESAN, sera de responsabilidade da CONTRATADA, sendo
todos os pagamentos relativos ao mesmo por ela efetuado.

Os descarregamentos devem ser feitos por pessoas qualificadas e equipadas de forma
apropriada conforme a natureza dos itens entregues. Todo trabalhador envolvido direta ou
indiretamente na descarga deve portar capacete, botina de seguranca, luvas, calca comprida e
camisa meia manga ou manga comprida, além dos demais EPI’s exigidos na Lei. Todos os
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EPI's e vestimentas sdo de responsabilidade da CONTRATADA ou da TRANSPORTADORA
responsavel pela descarga.

Descarga de materiais ou equipamentos que necessitem de auxilio de caminhdo munck,
empilhadeira, paleteiras ou outros devem ser providenciados pela CONTRATADA ou
TRANPORTADORA. A CESAN nao dispde de tais equipamentos para empréstimo, ndo possui
relacdo comercial com prestadores desses servicos e nao se responsabiliza pela
indicacao/contratacdo/despesas com 0s mesmos.

O FORNECIMENTO previsto no Edital também abrange, entre outros, embalagem, carga,
transporte, descarga, seguros, imposto sobre operacdes relativas a circulagdo de mercadorias
e sobre prestacdo de servigos de transporte interestadual e intermunicipal e de comunicacdo —
ICMS, imposto sobre produtos industrializados — IPI, quaisquer outros tributos de natureza
fiscal e parafiscal, nacional ou internacional sendo o FORNECIMENTO entendido como
armazenado no local designado pela CESAN, livre de quaisquer 6nus adicionais.

As dimensfes e tipos dos volumes deverdo atender as regulamenta¢bes de transportes
pesados, rodoviarios, ferroviarios, aéreos e maritimos.

O horario de funcionamento para recebimento de bem(ns) é das 08h00min as 12h00min e das
13h00min as 16h30min. A CONTRATADA que se apresentar préximo ao fim do expediente e a
CESAN verificar que ndo ha tempo para descarga no mesmo dia sera solicitada retornar no
préximo dia Gtil, sem que isso signifique prorrogacéo do prazo de entrega previsto.

As embalagens devem ser suficientes para proteger o conteldo de danos durante o transporte
do ponto de fabricag&o até o local do recebimento.

A CONTRATADA devera seguir as instrugbes fornecidas pela fiscalizacdo a respeito da
codificagdo, marcacéo e identificacdo dos volumes.

Caso o(s) bem(ns) incluido(s) no fornecimento objeto do INSTRUMENTO CONTRATUAL
sofra(m) acidentes durante o transporte, a CONTRATADA se obriga a proceder, a suas
expensas e dentro do prazo mais curto possivel, a substituicdo do(s) bem(ns) perdido(s) ou
destruido(s), assumindo toda a responsabilidade pelos danos decorrentes do acidente,
notadamente em relacéo ao meio ambiente e terceiros.

A CESAN receberd o objeto contratual da seguinte forma:

a) Provisoriamente, no ato da entrega, para efeito de posterior verificacdo da quantidade e da
conformidade do bem com a especificacio demandada e com a proposta apresentada,
atestado por escrito.

b) Definitivamente, ap6s a verificagdo da qualidade e quantidade do bem e consequente
aceitacdo, no prazo de 10 (dez) dias Uteis contados do recebimento provisério, mediante
Termo de Recebimento Definitivo.

No caso de os objetos serem entregues em desconformidade, a CONTRATADA sera
notificada da recusa, parcial ou total, para realizar a corre¢do de falhas ou a substituicdo por
outros, em até 05 (cinco) dias Uteis, ou no prazo remanescente para a entrega fixado em
contrato, se for superior e ainda estiver em curso, renovando-se, a partir da nova entrega, o
prazo para recebimento definitivo.

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do INSTRUMENTO
CONTRATUAL.
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ANEXO Il - DOCUMENTOS EXIGIDOS DO LICITANTE
O LICITANTE melhor classificado para o(s) lote(s), apds convocado formalmente pelo pregoeiro no
portal “licitacdes-e”, devera apresentar a seguinte documentagao:
1 PROPOSTA COMERCIAL E PLANILHA DE PRECOS, CONFORME ANEXO IV DO EDITAL
2 HABILITACAO JURIDICA
a) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se

tratando de sociedades comerciais sendo que, no caso de sociedades por agoes, devera se
fazer acompanhar da ata de eleicdo de seus administradores;

b) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo
Orgéo competente, quando a atividade assim exigir.

3 REGULARIDADE FISCAL

a) Prova de inscricdo no CNPJ ou CPF;

b) Prova de regularidade com o INSS, mediante a apresentacdo da Certiddo Negativa de
Débitos relativos aos Tributos Federais e a Divida Ativa da Uniao;

¢) Prova de regularidade perante o Fundo de Garantia do Tempo de Servigo (FGTS), mediante
apresentacdo do Certificado de Regularidade do FGTS-CRF, expedido pela Caixa
Econdmica Federal na sede do LICITANTE.
4 QUALIFICACAO TECNICA

a) As exigéncias de qualificacéo técnica sdo as indicadas no subitem 12.1 do TERMO DE
REFERENCIA — ANEXO | do edital.

5 QUALIFICAGAO ECONOMICO-FINANCEIRA
a) As exigéncias de qualificacéo econdmico-financeiras sdo as indicadas no subitem 12.2 do
TERMO DE REFERENCIA — ANEXO | do edital.
6 DECLARACOES

e DECLARAGCAO DE INEXISTENCIA DE IMPEDIMENTOS PARA LICITAR E CONTRATAR
COM A CESAN,;

e DECLARACAO DE CUMPRIMENTO DA LEI COMPLEMENTAR ESTADUAL DE N°
879/2017;

. DECLARAQAS) EM CUMPRIMENTO AO DISPOSTO NO INCISO XXXII DO ARTIGO 7° DA
CONSTITUICAO FEDERAL.

e DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA;
e TERMO DE COMPROMISSO DE VINCULACAO FUTURA

e MODELO DE DECLARACAO DE CONFIDENCIALIDADE
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e DECLARAGAO COM PARTE RELACIONADA;
e DECLARACAO DE ENDEREGCO ELETRONICO;

e DECLARACAO DE PRORROGACAO E REVALIDACAO DA PROPOSTA DE PRECOS
(OPCIONAL)

e DECLARAGCAO DE DISPONIBILIDADE DE EQUIPAMENTOS, MATERIAIS E MAO DE OBRA

OBSERVACOES:

1. A CESAN podera solicitar outros documentos, para melhor esclarecer e/ou comprovar as
informacgdes fornecidas pelo LICITANTE.

2. Caso o 6rgdo emitente da documentagdo de regularidade relativa a habilitacdo esteja em
greve, desde que comprovada pelo LICITANTE, sera permitida a participagdo no certame
sem a referida documentacgéo, condicionando, no entanto, a contratagdo em definitivo a
apresentacdo de documento probante da regularidade quando do retorno as atividades
normais do 6rgao expedidor.

3. Para efeito de apresentacdo dos documentos e certidfes acima mencionados, ndo seréo
aceitos quaisquer protocolos.
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ANEXO [l = MINUTA DO INSTRUMENTO CONTRATUAL

CONTRATO NO.............
REF.: PREGAO ELETRONICO N° 020/2025

CONTRATO DE EXECUGAO DE
SERVICOS, SOB O REGIME
...................... , QUE ENTRE SI
FAZEM A COMPANHIA ESPIRITO
SANTENSE DE SANEAMENTO -
CESAN E A
EMPRESA.......cccoi,

Por este instrumento particular, a COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO, sociedade
de economia mista estadual, sediada na Av. Governador Bley, 186, 3° andar, Ed. BEMGE, Centro,
Vitoria, ES, inscrita no C.N.P.J sob n° 28.151.363/0001-47, doravante designada CESAN, neste ato

representada  pelo ..o € Pl ,
respectivamente, 0(2)(S) Sr(A)(S) «weveevrrrreeririieeeeiiiieeeeenn = PRSP , e
a empresSa ......ooeeeeeeeeeeeeeens , sediada ........ceeevvveeinns inscrita no CNPJ sob o n° ............... , doravante
designada CONTRATADA, neste ato representada pelo Sr(a) ........ccccceeveveieeeieeenenennnn. (qualificacéo),

firmam o presente CONTRATO, instruido no processo administrativo n°® 2025-9PMBC, cujo resultado
foi aprovado e homologado pela ....... (indicar a autoridade competente)............. , Sujeitando-se as
contratantes as disposi¢bes da Lei Federal n° 13.303/2016, do Regulamento de Licitagdes da
CESAN - Revisdo 03, do Cdédigo de Conduta e Integridade da CESAN e da Politica de
Transagdes com Partes Relacionadas, disponiveis no site www.CESAN.com.br, da Lei Federal n°
8.078/1990, da Lei Complementar Estadual n°® 618/2012, da Lei Federal n® 12.846/2013, do Decreto
Estadual n° 3.956-R/2016, que regulamenta, no ambito do Poder Executivo Estadual, os dispositivos da
Lei Federal n°® 12.846/2013, da Lei Complementar Estadual de n® 879/2017, da Lei Federal n°

13.709/2018 — Lei de Protecé@o de Dados Pessoais e as seguintes clausulas:

1 CLAUSULA PRIMEIRA - OBJETO

11 Constitui objeto do presente CONTRATO a EMPRESA PARA EXPANSAO E ATUALIZACAO
DA SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE EQUIPAMENTOS
E LICENCAS DE SOFTWARE E CONTRATACAO DE SERVICOS DE GARANTIA,
IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

1.2 Na execucdo dos servicos a CONTRATADA estara obrigada a observar todas as condi¢oes
estabelecidas neste CONTRATO, especialmente as obrigagdes constantes da CLAUSULA
DECIMA PRIMEIRA.

1.3 Salvo o que tiver sido expressamente modificado pelo presente instrumento, os SERVICOS ora
contratados serdo efetuados em conformidade com os documentos a seguir enumerados, 0S
quais passam a integra-lo como se nele transcritos:

a) PREGAO ELETRONICO N° 020/2025 e seus anexos;

b) PROPOSTA COMERCIAL da CONTRATADA, datada de ........... € Seus anexos.
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CLAUSULA SEGUNDA - FONTE DE RECURSOS

Os recursos financeiros para pagamento dos encargos resultantes desta licitacdo estdo
especificados no item 4 do TERMO DE REFERENCIA — ANEXO 1.

CLAUSULA TERCEIRA — PRECOS E REGIME DE EXECUGCAO

O valor global para execucdo dos SERVICOS ¢é de R$
( ).

A CESAN pagara, pelos SERVICOS contratados e executados, 0 prego integrante da proposta
aprovada, ressalvada a incidéncia de reajustamento e a ocorréncia de imprevistos, conforme
RLC e Lei 13.303/2016, observadas as disposic6es contidas no item 13 do TERMO DE
REFERENCIA - ANEXO |.

Os precos propostos incluem, enfim, todas as despesas necessarias a execucao total
dos SERVICOS, bem como seus lucros, conforme as especificacdes e anexos contidos no
Edital, cobrindo todos os custos de méao-de-obra, inclusive eventuais aumentos,
aditamentos salariais ou outros beneficios e obrigacdes provenientes de Lei, Dissidio,
Convencéo ou Acordo Coletivo, bem como sentencga judicial.

O(s) SERVICO(S) objeto deste CONTRATO sera(do) executado(s) de forma indireta, pelo
REGIME DE EMPREITADA POR PRECO UNITARIO.

CLAUSULA QUARTA - PRAZO CONTRATUAL E LOCAL DE PRESTACAO DO(S)
SERVICO(S)

O prazo contratual e local de prestacdo do(s) servi¢o(s) serdo os informados no item 5 do
TERMO DE REFERENCIA — ANEXO I.

CLAUSULA QUINTA — GARANTIA CONTRATUAL E SEGUROS

N&o sera exigida garantia Contratual.

N&o serdo exigidos seguros, exceto os obrigatdrios previstos em lei, ACT, CCT, etc..

CLAUSULA SEXTA — EXECUGCAO DO OBJETO

O CRONOGRAMA FiSICO-FINANCEIRO, apresentado pela CONTRATADA e aprovado pela
CESAN, constitui-se parte integrante deste instrumento.

O CRONOGRAMA FiSICO-FINANCEIRO devera ser ajustado ao efetivo inicio dos
SERVICOS.

O CRONOGRAMA FiSICO-FINANCEIRO, além de expressar a programacéo das atividades e
o correspondente desembolso mensal do presente instrumento.

A CONTRATADA deverd manter as entregas de cada etapa, estabelecidas no
CRONOGRAMA FiSICO-FINANCEIRO, sujeitando-se a penalidades a titulo de multa,
incidente no percentual néo realizado de cada etapa, conforme previsto na CLAUSULA 18 —
SANCOES ADMINISTRATIVAS do ANEXO | do edital.
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O CRONOGRAMA FiSICO-FINANCEIRO devera representar todas as ATIVIDADES da
planilha orgamentaria, com grau de detalhamento compativel com o planejamento de execucéo
da CONTRATADA.

Além das obrigacbes descritas na CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DA
CONTRATADA deste CONTRATO, compete a CONTRATADA cumprir fielmente os prazos de
término de cada etapa, de acordo com o seu CRONOGRAMA FiSICO-FINANCEIRO.

A CESAN podera, respeitadas outras condicdes contratuais, tendo presente 0 seu
fluxo/disponibilidade de caixa, acelerar ou desacelerar o cumprimento DO CRONOGRAMA
FISICO-FINANCEIRO dos servicos.

CLAUSULA SETIMA — CRITERIOS DE ACEITABILIDADE, MEDIGAO DO(S) SERVICO(S) E
FORMA DE PAGAMENTO

Conforme item 9 do TERMO DE REFERENCIA — ANEXO | do edital.

CLAUSULA OITAVA — FORMULA DE REAJUSTE E RECOMPOSIGCAO DO CONTRATO

A férmula de reajustamento aplicada esta informada no item 10 do TERMO DE REFERENCIA
— ANEXO | do edital.

Somente ocorrera o reajuste para as parcelas que ultrapassem o periodo mencionado e caso o
adimplemento da obrigacdo das parcelas a realizar ndo estejam atrasadas por culpa da
CONTRATADA conforme CRONOGRAMA FISICO-FINANCEIRO aprovado pela fiscalizagédo
da CESAN.

Em caso de atraso na execucdo dos servicos atribuivel a CONTRATADA, os PRECOS
contratuais serdo reajustados pela formula estabelecida no item 8.1 acima, obedecendo-se os
seguintes critérios:

8.3.1 Se os indices aumentarem, prevalecerdo aqueles vigentes nas datas em que as
etapas dos servicos seriam realizadas de conformidade com o programado no
CRONOGRAMA FISICO-FINANCEIRO;

8.3.2 Se os indices diminuirem prevalecerdo aqueles vigentes nas datas em que 0s
servicos forem executados.

No caso de atraso ou ndo divulgacdo do indice de reajustamento, a CESAN pagard a
CONTRATADA a importancia calculada pelo indice anual vigente, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma néo
possa mais ser utilizado, sera adotado em substituicdo, mediante aditamento do Contrato, o
que vier a ser determinado pela legislacdo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente.

CLAUSULA NONA - DIRECAO TECNICA E PESSOAL DA CONTRATADA

A direcdo técnica e administrativa dos SERVICOS, objeto deste CONTRATO, cabe a

CONTRATADA, a qual respondera, na forma da lei, por qualquer imperfeicdo porventura
constatada na sua execugao.
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9.2 A omissdo ainda que eventual da fiscalizacdo, no desempenho de suas atribuigcbes, ndo
eximira a CONTRATADA da responsabilidade pela perfeita execucdo dos servicos
contratados.

9.3 A CONTRATADA sera representada pelo “responsavel técnico” indicado na proposta, o qual
dirigira os trabalhos e a representara legalmente, com amplos poderes para decidir, em seu
nome, nos assuntos relativos aos SERVICOS contratados.

9.3.1 No caso de eventual e comprovada necessidade de substituicdo de membro(s) da
equipe técnica, indicada para execugcao dos SERVICOS, em se tratando de
responsavel(is) técnico(s), o(s) nome(s) e os dados demonstrativos da respectiva
capacitacdo técnica de seu(s) substituto(s) deverdo ser, tempestivamente,
submetidos a andlise e aprovacéo do gestor do CONTRATO da CESAN.

9.3.2 A capacitagdo técnica do substituto serd analisada e pontuada de acordo com 0s
critérios estabelecidos no Edital da licitacdo que originou este CONTRATO, e devera
ser, no minimo, igual a do substituido.

10 CLAUSULA DECIMA - OBRIGACOES DA CESAN

10.1  Obrigacdes elencadas no item 16 do TERMO DE REFERENCIA - ANEXO I.

11 CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DA CONTRATADA

11.1  Obrigacdes elencadas no item 17 do TERMO DE REFERENCIA - ANEXO I.

12 CLAUSULA DECIMA SEGUNDA - FISCALIZACAO/GERENCIAMENTO DO INSTRUMENTO
CONTRATUAL

12.1 Afiscalizacdo dos SERVICOS objeto desta licitagdo ficara a cargo da DIVISAO E SUPORTE E
INFRAESTRUTURA (A-DSI) da CESAN.

12.2 As demais clausulas referentes a fiscalizagdo se encontram no item 15 do TERMO DE
REFERENCIA — ANEXO 1.

13  CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1 As sancdes administrativas se encontram disciplinadas no item 18 do TERMO DE
REFERENCIA — ANEXO | do edital.

14 CLAUSULA DECIMA QUARTA - RESOLUGAO DO CONTRATO

14.1 A inexecucdo, total ou parcial, deste CONTRATO dara ensejo a sua resolu¢cdo e acarretara as
consequéncias previstas na Lei 13.303/2016 e no Regulamento de Licitacbes da CESAN —

Revisao 03.

14.2 Sem prejuizo de outras sang¢des constituem motivos para resolugdo deste CONTRATO, pela
CESAN:

a) O nado cumprimento ou o cumprimento irregular de clausulas contratuais;

b) O ndo cumprimento de prazos;
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¢) O nao cumprimento das condi¢des técnicas constantes das especificagcdes e dos projetos;

d) O cumprimento irregular das especificages, projetos ou prazos, o atraso injustificado no
inicio dos SERVICOS ou do fornecimento, a paralisagdo, a paralisacdo do fornecimento ou
dos SERVICOS, sem justa causa e prévia comunicacao a CESAN;

e) A lentiddo na execucdo dos SERVICOS, que leve a CESAN a presumir sua ndo concluséo
no prazo contratual;

f) O atraso injustificado no inicio dos SERVICOS;
g) A paralisacao dos SERVICOS, sem justa causa e prévia comunicacao a CESAN;

h) A subcontratacdo total dos SERVICOS e cessdo ou transferéncia total ou parcial deste
CONTRATO;

i) A subcontratagdo, ainda que parcial, e no que for permitido, dos SERVICOS objeto deste
CONTRATO, sem a prévia e expressa autorizacdo da CESAN;

j) A associacdo do contratado com outrem, bem como a fusdo, cisdo ou incorpora¢éo, ndo
admitida neste CONTRATO ou no Edital que originou 0 mesmo;

k) A decretacao de faléncia ou a instauracdo de insolvéncia civil,
I) A dissolucdo da sociedade ou falecimento do contratado;

m) A alteracdo societaria que modifique a finalidade ou a estrutura da CONTRATADA que, a
juizo da CESAN, inviabilize ou prejudique a execucao deste CONTRATO;

n) O protesto de titulos ou a emissdo de cheques sem a suficiente provisdo de fundos, que
caracterizem a insolvéncia da CONTRATADA;

0) A pratica de qualquer ato que vise fraudar ou burlar o fisco ou orgdo/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

p) O descumprimento das determina¢cdes emanadas da fiscalizagdo, assim como as de seus
superiores;

q) O cometimento reiterado de faltas na execuc¢édo dos SERVICOS;

r) Quebra de sigilo sobre as informacdes e documentos recebidos da CESAN para a
execucdo dos servicos contratados, bem como sobre os desenvolvidos pela
CONTRATADA, por forca do CONTRATO;

s) Razbes de interesse publico;

t) A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da
execucdo do CONTRATO;

u) Quando a CONTRATADA nédo apresentar aAapéIice de Seguro, conforme e quando
estabelecido no item 11 do TERMO DE REFERENCIA — ANEXO | do EDITAL;

v) O descumprimento do disposto no inciso XXXIIl do art. 7° da Constituicdo Federal;

w) A pratica de atos que prejudiquem ou comprometam a imagem ou reputacdo da CESAN,
direta ou indiretamente;

x) O ndo pagamento de salério, de vale-transporte e de auxilio alimentacdo dos empregados
na data fixada.

14.3 Aresolugdo do CONTRATO, efetivada pela CESAN, com base no ajuste constante nas alineas

de “a” a “q” do subitem 14.2, acarreta as seguintes consequéncias, sem prejuizo da aplicagao
das sanc¢des previstas neste CONTRATO e na lei:

a) Assuncdo imediata, pela CESAN, dos SERVICOS objeto deste CONTRATO, no estado e
no local em que se encontram, por ato préprio seu;
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b) Execucdo, imediata, da garantia contratual constituida para se ressarcir de danos, inclusive
multas aplicadas;

c) Retencéo dos créditos decorrentes deste CONTRATO, até o limite dos prejuizos causados
pela CONTRATADA.

14.4 A resolucdo do CONTRATO por qualquer das partes ndo impedira que a CESAN dé
continuidade a execucao dos SERVICOS, mediante contratacdo de terceiros.

14.5 A resolucdo fundamentada por razfes de interesse publico ou a ocorréncia de caso fortuito ou de
forca maior dard a CONTRATADA o direito a liberacao da garantia contratual e ao recebimento
do(s) valor (es) pertinente(s) aos servigos executados e aceitos.

14.6 Caso ndo convenha a CESAN exercer o direito de rescindir o Contrato, quando a ac¢édo ou
omissdo da CONTRATADA justificar essa medida, podera suspender a execu¢do do mesmo, a
seu exclusivo critério, sustando o pagamento de faturas pendentes e/ou intervindo na execugao
dos servigos, da maneira que melhor atenda aos seus interesses, até que a CONTRATADA
cumpra integralmente a condig¢éo contratual infringida.

14.6.1 Na hipétese de ocorrer acréscimos nos precos dos SERVICOS, em consequéncia da
adocdo das medidas mencionadas neste item, correrdo oS mesmos por conta da
CONTRATADA e o respectivo valor podera ser descontado dos seus créditos ou da
garantia constituida.

15 CLAUSULA DECIMA QUINTA - ADITIVOS E RECOMPOSICAO DO EQUILIBRIO
ECONOMICO-FINANCEIRO.

15.1 A celebracdo de termos aditivos a este INSTRUMENTO CONTRATUAL serd permitida nas
hipoteses e condicdes previstas no Regulamento de Licitagdes da CESAN — Reviséo 03.

15.2 Da recomposicao do equilibrio econémico-financeiro

I. Sempre que atendidas as condicbes do INSTRUMENTO CONTRATUAL, considera-se
mantido seu equilibrio econdmico-financeiro.

15.3 Os casos omissos serdo objeto de andlise acurada e criteriosa, lastreada em elementos
técnicos, por intermédio de processo administrativo para apurar o caso concreto.

16 CLAUSULA DECIMA SEXTA — RECEBIMENTO DOS SERVICOS

16.1 ApOs a conclusdo dos SERVICOS, quando for o caso, a CONTRATADA, mediante requerimento
a CESAN, podera solicitar o recebimento dos mesmos.

16.2 A CONTRATADA fica obrigada a refazer, reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execuc¢do ou materiais empregados, cabendo a fiscalizagdo néo
atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas pela fiscalizacao.

17 CLAUSULA DECIMA SETIMA — SUPRESSOES OU ACRESCIMOS

17.1 As supressdes e acréscimos encontram-se disciplinados no item 19 do TERMO DE
REFERENCIA — ANEXO | do edital.
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CLAUSULA DECIMA OITAVA - PROTEGCAO DE DADOS

A CONTRATADA se compromete a realizar o Tratamento de Dados Pessoais obedecendo a
todas as normas vigentes aplicaveis a privacidade e protecdo de dados pessoais,
especialmente a Constituicdo Federal, Cédigo de Defesa do Consumidor, Marco Civil da
Internet (Lei Federal n. 12.965/2014 e Decreto n. 8.771/2016), Lei Geral de Protecdo de Dados
Pessoais (Lei Federal 13.709/2018) e demais normas setoriais aplicaveis, ficando estabelecido
que as expressdes “Tratamento”, “Controlador(a)’, “Operador(a)’, “Titulares” e “Dados
Pessoais” devem ser interpretadas seguindo a definigdo estabelecida pela LGPD.

As Atividades de Tratamento de dados realizadas pela CONTRATADA em conexdo com o
CONTRATO sao as definidas neste instrumento, conforme instrugcbes da CESAN, sendo certo
que quaisquer mudangas nas Atividades de Tratamento deverdao ser acordadas e
documentadas por escrito.

A CONTRATADA assumird as responsabilidades de Controladora independentemente do
Tratamento realizado sempre que deixar de obedecer as instru¢cdes da CESAN com relacédo as
Atividades de Tratamento.

Este CONTRATO nao atribui a CONTRATADA qualquer direito de propriedade, titularidade ou
controle sobre os Dados Pessoais eventualmente transmitidos durante a execuc¢do do(s)
contrato(s) firmados com a CESAN.

A CONTRATADA se compromete a:

a) Seguir estritamente as instrugdes relativas as Atividades de Tratamento dos Dados
Pessoais, se abstendo de utilizar os Dados Pessoais para quaisquer finalidades alheias sem
expressa autorizagao por escrito da CESAN.

b) Demandar por esclarecimentos e instrugdes adicionais se necessario para seguir as
Atividades de Tratamento ou para garantir o cumprimento da legislagao

c) Tomar as medidas necessarias para impedir quaisquer acessos nao autorizados e situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de
operagao inadequada ou ilicita de Dados Pessoais.

d) Manter uma politica de avaliagdo de riscos das operagdes de Tratamento de Dados
Pessoais por meio de medidas e procedimentos internos que incluem, quando necessario, a
produgdo de relatérios de impacto a protecdo de dados dentre outras medidas de
governanga.

e) Se abster de realizar copias ou, de qualquer forma, reproduzir os Dados Pessoais, a menos
que seja instruida ou autorizada pela CESAN, se obrigando a ndo utilizar os Dados
Pessoais para suas proprias atividades.

f) Aplicar todas as medidas apropriadas para proteger os Dados Pessoais, incluindo as
medidas de seguranc¢a da informacédo conforme o melhor estado da técnica, realizando
testes regulares e documentados de avaliacdo da eficacia das suas medidas, incluindo
controles de acesso, divulgacdo, entrada, trabalho e disponibilidade, bem como a
segregacao de funcbes.

g) Tomar as medidas necessarias para evitar que os Dados Pessoais sejam acessados sem a
devida autorizagdo por quaisquer terceiros, incluindo os seus colaboradores, além dos
limites das Atividades de Tratamento.

h) Firmar acordos de confidencialidade com seus colaboradores que tiverem acesso aos
Dados Pessoais e fornecer a CESAN coépias de tais acordos, mediante solicitagao, a
qualquer tempo.

i) Fornecer a CESAN todas as informagbes necessarias para comprovar a sua conformidade
com as obrigagdes previstas nesta clausula.
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j) Informar a CESAN dentro de 2 (dois) dias uteis quaisquer requisi¢des ou solicitagbes
realizadas por Titulares diretamente a CONTRATADA.

k) Auxiliar a CESAN no cumprimento dos direitos dos Titulares de Dados Pessoais, bem como
no atendimento de eventuais outras solicitagdes de terceiros, inclusive com o subsidio de
informagdes e documentos que forem necessarios.

I) Devolver ou excluir quaisquer Dados Pessoais em sua posse em caso de determinagdo da
CESAN ou fim do CONTRATO. Tal disposi¢cao deve se aplicar a todos e quaisquer trabalhos
criados, copias de seguranga, registros de operagdes, outros Dados Pessoais incidentais ou
materiais de teste. Apds a devolugédo ou exclusdo, a CONTRATADA fornecera a CESAN
uma declaracdo de exclusao/devolugédo para os registros da CESAN. Se a devolugédo ou
exclusao nao for viavel, a CONTRATADA permanecera vinculada aos termos desta clausula
apos o fim do CONTRATO até que tais Dados Pessoais sejam devolvidos, anonimizados ou
excluidos.

Em prazo nao superior a 48 ( quarenta e oito) horas da ciéncia do fato, a CONTRATADA
informara a CESAN se for investigada, intimada, auditada, inspecionada por autoridade
governamental ou receber pedido de divulgagdo de Dados Pessoais relacionados ao
CONTRATO por uma autoridade competente, exceto quando a CONTRATADA for proibida por
lei de fazer tal divulgagao.

No que diz respeito a transferéncia internacional de dados pessoais, a CONTRATADA devera
apresentar a CESAN declaracdo, conforme MODELO DE DECLARAGAO DE
TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS, constantes no ANEXO VIII -
RELAGCAO DE MODELOS do Edital, para que, se for o caso, sejam estabelecidas clausulas-
padrdo de transferéncia usando MODELO DE CLAUSULAS PADRAO ANPD PARA
TRANSFERENCIA DE DADOS PESSOAIS, constantes no ANEXO VIl - RELAGAO DE
MODELOS do Edital.

A CONTRATADA podera indicar e contratar Suboperadores para o Tratamento de Dados
Pessoais no ambito do cumprimento das suas obrigagées contratuais apds a autorizagao
prévia e expressa da CESAN, sendo garantido & CESAN o direito de recusar ou revogar o seu
consentimento, a seu exclusivo critério. Nestes casos, a CONTRATADA devera garantir que o
Suboperador esteja contratualmente vinculado a todas as obrigagbes previstas nestas
Condi¢cdes de Tratamento e nas normas de protecdo de dados. Em qualquer hipétese de
Tratamento realizado por um Suboperador, a CONTRATADA permanecera responsavel por
quaisquer atos ou omissdes daquele, relativas ao Tratamento de Dados Pessoais no &mbito do
cumprimento das obrigagdes contratuais da CONTRATADA.

A CONTRATADA informara a CESAN qualquer suspeita ou detecgdo da ocorréncia de um
Incidente com os Dados Pessoais no prazo maximo de 48 (quarenta e oito) horas contados da
ciéncia do fato. O contetdo da comunicacéo incluird, no minimo, as seguintes informacoes:

a) Data e hora do incidente;
b) Data e hora da ciéncia do incidente;
¢) Relagao dos tipos de dados afetados;

d) Dados atualizados de contato do responsavel técnico ou outra pessoa junto a qual seja
possivel obter maiores informagdes sobre o ocorrido;

e) Descricéo técnica das possiveis consequéncias; e

f) Indicacdo de medidas que estiverem sendo tomadas para mitigar ou reparar os danos e
evitar novos incidentes.
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18.10 Caso a CONTRATADA nao disponha de todas as informagdes descritas na clausula anterior,
devera enviar a CESAN as informagdes de forma gradual, de maneira a garantir a maior
celeridade possivel na comunicagdo a CESAN, justificando a impossibilidade de fornecer as
informagdes de maneira integral.

18.11 Havendo descumprimento das medidas de protecdo de dados estabelecidas neste
CONTRATO, a CESAN podera resolvé-lo apés notificar a CONTRATADA e dar prazo para
adequacgao, sem prejuizo as indenizagdes cabiveis.

19 CLAUSULA DECIMA NONA - DISPOSICOES GERAIS
19.1 A CONTRATADA se sujeita integralmente aos termos do presente CONTRATO.

19.2 Os casos omissos neste CONTRATO seréo resolvidos pelas Leis 13.303/2016, o Regulamento
de Licitagdes da CESAN — Revisdo 03 e demais legislacdes pertinentes.

19.3 A CONTRATADA devera informar imediatamente a CESAN quando ocorrer alteracdo do
endereco comercial, telefones, e-mail, com vistas a possibilitar eventual recebimento de
correspondéncias, comunicados, notificagées dentre outros.

19.3.1 O descumprimento deste item por parte da CONTRATADA implicar4 na presuncdo
da efetividade da comunicacdo e consequente aceitacdo, sem qualquer objecdo, das
determinacBes emanadas pela CESAN, relacionadas com a execucdo do objeto
contratual.

19.4 Os documentos discriminados neste CONTRATO e 0s que vierem a ser emitidos pelas partes,
em razéo deste, o integrardo para todos os fins de direito, independente de transcricdo e lhe
S&80 anexos.

19.5 Compete a CESAN dirimir divergéncia, de qualquer natureza, havida entre os documentos
integrantes deste Instrumento.

19.6 As partes considerardo completamente cumprido o contrato ho momento em que todas as
obrigag6es aqui estipuladas estiverem efetivamente satisfeitas, nos termos de direito e aceitas
pela CESAN.

19.7 Se qualquer das partes relevar alguma eventual falta relacionada com a execucdo deste
contrato, tal fato ndo significa liberacdo ou desoneracéo a qualquer delas, para o cometimento
de outras.

20 CLAUSULA VIGESIMA - DA UTILIZACAO DE MAO-DE-OBRA CONFORME DECRETO
ESTADUAL 4251-R/2018 E LEI COMPLEMENTAR ESTADUAL DE N° 879 DE 26/12/2017.

20.1 Na execuc¢do das obras e servicos, a CONTRATADA estara sujeita ao disposto no Decreto
Estadual 4251-R/2018 que regulamenta a Lei Complementar Estadual de n° 879/2017, que
“Estabelece o Programa Estadual de Ressocializagdo de Presos e Egressos do Sistema
Prisional do Espirito Santo - PROGRESSOV/ES, e da outras providéncias”.

21 CLAUSULA VIGESIMA PRIMEIRA- FORO

21.1 Elegem, as partes, o Foro da Comarca de Vitdria, Capital do Estado do Espirito Santo, com
rendncia expressa a qualquer outro, para solugao de quaisquer questdes oriundas do presente
CONTRATO.
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E, por estarem justas e contratadas, as partes assinam digitalmente o presente instrumento
com certificagdo digital no padrdo da Infraestrutura de Chaves Publicas Brasileira — ICP-

BRASIL (art. 10, paragrafo 1° da MP 2200-2/2001).

Vitdéria, ES, considera-se assinado o0 presente instrumento na data da Ultima assinatura digital

lancada pelas partes.

REPRESENTANTE LEGAL CESAN
XXXXXXXXXXXXXXXXXXXX
CPF No XXX XXXXXXXXXXX

REPRESENTANTE LEGAL CESAN
XXXXXXXXXXXXXXXXXXXX
CPF No XXXXXXXXXXXXXX

,9,9,.9.9,9,9,9.9,9,9,9.9,9,0,9.9,9,0,.04
CPE No XXXXXXXXXXXXXX

REPRESENTANTE LEGAL DA CONTRATADA
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ANEXO IV - PROPOSTA COMERCIAL E PLANILHA DE PRECOS

LOCAL, DATA

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN

REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATAGAO DE EMPRESA PARA EXPANSAO E ATUALIZAGCAO DA SOLUGAO
DE SEGURANGA FORTINET, INCLUINDO AQUISICAO DE EQUIPAMENTOS E
LICENGAS DE SOFTWARE E CONTRATAGCAO DE SERVIGOS DE GARANTIA,
IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

Apresentamos a V.Sas. nossa proposta para execucdo dos servicos objeto da licitagdo acima
referenciada, pelo valor de R$ ( ), para execucdo em
( ) dias consecutivos, conforme PLANILHA DE PRECOS anexa.

Declaramos que em nossa proposta estdo incluidas todas as despesas, inclusive aquelas relativas a
taxas, tributos, encargos sociais, ensaios, testes e demais provas exigidas por normas técnicas oficiais,
gue possam influir direta ou indiretamente no custo de execu¢do dos servicos, e, ainda, as despesas
relativas a mobilizacdo e desmobilizacdo de pessoal (quando cabiveis), maquinas e equipamentos,
sem que nos caiba, em qualquer caso, direito regressivo em relagdo a CESAN.

Na execucdo dos servigos, observaremos rigorosamente as especificacdes das normas técnicas
brasileiras ou qualquer outra norma que garanta a qualidade igual ou superior, bem como as
recomendacdes e instrugbes da fiscalizagdo da CESAN, assumindo, desde ja, a integral
responsabilidade pela perfeita realizacdo dos trabalhos, de conformidade com as especificacdes.

Informamos que o prazo de validade de nossa PROPOSTA DE PRECO é de __ ( ) dias
corridos, a contar da data de sua apresentacéo (no minimo 90 dias).

Caso nos seja adjudicado o objeto da presente licitagdo, nos comprometemos a assinar o
instrumento contratual no prazo determinado no documento de convocacdo, indicando para
esse fim o Sr. , Carteira de ldentidade n°. expedida em
_ | |, Orgdo Expedidor , € CPF n° , como representante desta
Empresa, Telefone: (___ ) e E-mail:

Finalizando, declaramos que temos pleno conhecimento de todos os aspectos relativos a licitagdo em
causa e nossa plena concordéncia com as condi¢cdes estabelecidas no Edital da licitacdo e seus
anexos.
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PLANILHA DE PRECOS

PREGAO ELETRONICO N° 020/2025

DATA DA PROPOSTA: ....[..../....

VAL. PROPOSTA: 90 DIAS

CONDIGOES PAGAMENTO : 30 DIAS

TIPO DE JULGAMENTO: MENOR PRECO

REAJUSTAVEL : NAO
FRETE : CIF

ALIQUOTA IPI : 0,00

CNPJ PROPONENTE: RAZAO  SOCIAL DO | DADOS BANCARIOS DA PROPONENTE: LOTE 01
PROPONENTE: (BANCO/AGENCIA/CONTA CORRENTE)
ITEM CODIGO ESPECIFICACAO DO(S) SERVICO(S) UN. | QrD.| [REEO | PRECO
001 | 1580200031 | Firewall FortiGate 900G UN 2
002 | 7399000130 | Fortigate 900G — UTP UN 2
003 | 1580200027 | Transceiver 25 GB UN 8
004 1581200039 | Transceiver 10 GB UN 4
005 | 7399000169 | FortiAnalyzer - FortiCare Premium UN 1
006 7399000170 | FortiManager - FortiCare Premium UN 1
007 7399000171 | ZTNA (500 endpoints) UN 3
008 | 7399000172 |WAF Fortiweb FWB-VM04 UN 2
009 7399000173 | Fortiweb FWB-VMO04 - Enterprise Bundle UN 2
010 7399000129 | Servicos de instalacao e configuragéo UN 1
011 8398000012 | Servigcos de suporte técnico especializado MES 36

VALOR TOTAL
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NOTAS:

1. A quantidade informada no sistema do Banco do Brasil, em “DETALHES DO LOTE”, igual

a (um), significa que a licitante devera lancar o valor total de seu lance para cada lote
constante deste ANEXO.

2. Os prec¢os unitarios e totais do(s) servico(s) ofertado(s) devera(do) ser cotado(s) em reais
com apenas 02 (duas) casas decimais. Havendo cotacdo de precos unitarios e totais com mais
de duas casas decimais, a CESAN procedera ao truncamento do(s) mesmo(s), mantendo-se
com 02 (duas) casas decimais.

Identificagcéo e Assinatura do representante legal da empresa
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ANEXO V - CRONOGRAMA FiSICO-FINANCEIRO

Meses
Atividades
1 2 3 4 5 6 7 39

Entrega dos equipamentos e
licenciamentos (itens 01-09 da X X
planilha de precos)
Instalac&o e configuracdo das X
solucdes de firewall de perimetro e (50%)
data center.
Instalac&o e configuracdo dos X X
demais itens (20%) | (30%)
Servicos de suporte técnico

S X X X X X X
especializado (pagamento mensal)

OBS: cronograma fisico-financeiro considerando que a solicitacdo de contratacdo do
FortiWeb ir4 correr logo apés a assinatura do CONTRATO.
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ANEXO VI - DESCRIGCAO DOS SERVIGOS

1. Objeto
Expanséo e atualizacdo da solucdo de seguranca Fortinet, incluindo aquisicdo de equipamentos e
licencas de software e contratacdo de servicos de garantia, instalacdo e suporte técnico
especializado.

2. Contextualizacéo
A CESAN possui 4 firewalls Fortigate 800-D, sendo que dois equipamentos estdo em cluster para a
protecéo do perimetro da rede (FP-WFT) e os outros dois estdo em outro cluster para a protegéo do
Data Center e é o core da rede (FDC).

[
@ —Vvry

® /\'?“

Servidores

S /

Center

Figura 1 - Topologia atual
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Os firewalls sdo gerenciados por um FortiManager virtualizado e seus logs séo direcionados para

um FortiAnalyzer virtualizado. Os dois estdo em ambiente VMware.

Ha aproximadamente 170 localidades remotas conectadas com link MPLS (WAN) ao Data Center
da empresa, sediado no municipio de Serra - ES. A Unica saida de Internet ocorre por um link de

Internet configurado no Data Center.

Cerca de 1.500 usudarios conectam a rede da CESAN via VPN SSL e seis empresas utilizam a VPN

IPSEC para conexao site-to-site.

Hoje ha aproximadamente 80 aplicacdes que passam pelo proxy reverso interno (HAProxy). A maior
parte dessas aplicagBes que passam pelo proxy sdo containers Docker em modo swarm, ou seja, 0
HAProxy € usado também como load balancer. As aplicagbes séo publicadas na Internet utilizando

dois servidores com o Microsoft Web Application Proxy (WAP) e o firewall de perimetro.

3. Descricdo da solucéo (Itens 01 a 09)
3.1. Contratagdo dos itens da tabela abaixo conforme SKU da Fortinet.
Item | Produto/Servico Descri¢ao SKU Fortinet Qtd
01 FortiGate 900G Next-Generation Firewall Fortigate FG-900G 5
900G
FortiGate-900G 3 Year Unified Threat
Protection (UTP) (IPS, Advanced
. Malware Protection, Application
02 | FortiGate 900G - UTP Control, URL, DNS & Video Filtering, FC-10-FG9H0-950-02-36 | 2
Antispam Service, and FortiCare
Premium)
03 | Transceiver25G8 | 20 OF Srr28transceivermodule, SOMt | ¢y . sppog s 8
range for systems with SFP28 slots.
10 GE SFP+ transceiver module,
04 | Transceiver 10 GB short range for all systems with SFP+ | FN-TRAN-SFP+SR 4
and SFP/SFP+ slots
FortiAnalvzer - FortiAnalyzer-VM - 3 Year FortiCare
05 . y . Premium Support (for 1- 26 GB/Day of FC3-10-LVOVM-248-02-36 | 1
FortiCare Premium
Logs)
FortiManager - FortiManager - VM - 3 Year FortiCare
06 g Premium Support (1 - 10 devices/Virtual | FC1-10-M3004-248-02-36 | 1

FortiCare Premium .
Domains)
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Item | Produto/Servico Descri¢ao SKU Fortinet Qtd
3 Year FortiClient VPN/ZTNA Agent
Subscription for 500 endpoints. Includes
07 | ZTNA EMS hosted by FortiCloud with FortiCare FC2-10-EMS05-428-01-36 | 3
Premium.
. Web Application Firewall - virtual
08 WAF FortiWeb FWB- appliance for all supported platforms. FWB-VM04 2
VMO04
Supports up to 4 x vCPU core
Enterprise Bundle - Advanced bundle
09 ForUWep FWB-VM04 | plus Advanced Bot Protection (900,000 FC-10-VVM04-734-02-36 | 2
- Enterprise Bundle monthly requests) and Data Loss
Prevention service

3.2.

3.3.

3.4,

4,

4.1.

4.2.

4.3.

Todas as licengas e servicos de garantia e suporte do fabricante (FortiCare) devem ter prazo de
36 meses contados da sua data de ativacgéo.

Todos os equipamentos devem ser entregues no almoxarifado da CESAN na cidade de Serra -
ES em até 60 (sessenta) dias corridos, contados a partir da assinatura do contrato. A contratada
deve disponibilizar todas as licengas listadas no item 3.1 nesse mesmo prazo, com exce¢ao dos
itens 08 e 09.

Os itens 08 e 09 devem ser disponibilizados apés solicitacdo formal da CESAN, que deve
ocorrer até o 6° més do contrato. O prazo de entrega desses itens sera de até 60 (sessenta) dias
contados a partir da formalizacéo do pedido da CESAN.

Servigos de instalacdo e configuragao

Apés a entrega dos equipamentos, a contratada tera um prazo de 15 (quinze) dias corridos para
instalar e configurar as solu¢bes de firewall de perimetro e do Data Center nos firewalls nos
equipamentos descritos no item 01 da planilha de precos.

Os demais itens deverdo ser instalados e configurados em até 90 (noventa) dias corridos,
contados da data de entrega dos equipamentos e licencas. O mesmo prazo de instalacdo e
configuracdo deve ser considerado para o Fortiweb, sendo contado a partir da data de
disponibilizacdo de suas licengas para a CESAN.

O pagamento dos servicos de instalacdo e configuracéo ird ocorrer em 4 etapas:
4.3.1. 50% do valor desse item em até 30 (trinta) dias corridos apds o aceite da CESAN do
servico de instalacdo, configuragdo e migracdo dos firewalls, FortiManager e

FortiAnalyzer.

4.3.2. 20% do valor desse item em até em até 30 (trinta) dias corridos apés o aceite da CESAN
do servico de configuragdo do ZTNA.

4.3.3. 20% do valor desse item em até em até 30 (trinta) dias corridos apds o aceite da CESAN
do servico de instalac&o e configuracdo do WAF Fortiweb.

4.3.4. 10% do valor desse item em até em até 30 (trinta) dias corridos apés a conclusao do
treinamento.
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Deverdo ser migradas as regras e configuragbes dos atuais Fortigate 800D para os
equipamentos descritos no item 001 da planilha de precos. Cada equipamento fisico devera ter 2
firewalls virtuais, um para protecéo de perimetro e o outro para protecdo do Data Center.

Os custos de transporte, alimentagdo e hospedagem dos técnicos da contratada serdo de
responsabilidade da contratada.

Todas as atividades envolvidas serdo acompanhadas e coordenadas por analistas e técnicos da
CESAN.

Todas as configuracbes do Microsoft WAP devem ser migradas para o WAF FortiWeb. A
contratada devera analisar as configuracdes existentes hoje no HAProxy e decidir juntamente
com a CESAN quais itens que podem ser migrados para o WAF.

Os servicos devem comtemplar a execucdo das seguintes etapas para atualizacdo do ambiente
atual: planejamento, elaboracdo do plano de implantagdo, homologacdo, implantacéo,
treinamento e finalizacdo. Cada etapa deve contemplar no minimo as atividades citadas nos
itens abaixo.

PLANEJAMENTO:

4.9.1.Apresentacao da equipe de implantagéo da contratada.
4.9.2.Elaboracao do projeto de implantac&o que deve ser composto de:
49.2.1. Declaragéo do escopo;
4.9.2.2. Cronograma;
4.9.2.3. Principais entregas;
4.9.2.4. Declaracéo de papéis e responsabilidades.
4.9.3. Levantamento de dados sobre o ambiente atual de firewalls, IPS, VPN, filtro de contetdo
web, WAP, HAProxy, links, usuérios, grupos, regras, objetos, politicas de seguranca,

roteamento, protocolos e clusterizacao.

4.9.4. Planejamento em conjunto com técnicos da CESAN para a devida atualizagdo do
ambiente.

4.9.5. Definicdo dos niveis de seguranca almejados.

4.9.6. Especificagcdo dos recursos de hardware e software complementares para atualizagédo da
solucao.

4.9.7. O planejamento e cronograma deverdo ser elaborados de forma a atender as prioridades
estabelecidas pela equipe técnica da CESAN.

4.9.8. Especificagdo dos recursos humanos da CESAN necessérios para acompanhamento da
implantac&o da solucgéo.

ELABORACAQO DO PLANO DE IMPLANTACAO:

4.10.1. Defini¢do da arquitetura.
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Definig&o dos parametros de configuragéo.

Projeto de integrac@o da solu¢gdo com os demais sistemas de seguranca e rede da
CESAN.

Analise dos riscos para a implantagdo dos subsistemas.
Definicdo das medidas de contingéncia para minimizar os riscos de implantacgéo.

Definicdo, junto com a CESAN, das configuracdes existentes hoje no WAP e HAProxy
que podem ser migradas para o WAF.

Definicao das politicas e configuracdes para ZTNA.

Homologacéo da estratégia de implantacdo em conjunto com analistas da CESAN.

4.11. HOMOLOGACAO:

4.11.1.

4.11.2.

4.11.3.

4.11.4.

4.11.5.

4.11.6.

4.11.7.

4.11.8.

4.11.9.

Elaboracéo e implantacdo do plano de implantacdo em ambiente controlado.

Instalag&o do hardware no rack indicado pela equipe da CESAN.

Configuragdo de NAT, DHCP, enderegamento IP, roteamento, DNS, alarmes,
relatorios, regras para SMTP, WEB, conex8es de banco de dados e outros servigos
solicitadas pela CESAN durante as fases de planejamento e elaboracdo do plano de
implantagéo.

Configuragéo e migracdo das configuracdes de VPN SSL e IPSEC.

Configuragdo da autenticacdo de usuarios integrada ao dominio Active Directory.
Configuracgéo dos firewalls virtuais de protegdo de perimetro e do Data Center.
Configuracéo do cluster de firewalls.

Migragéo das regras dos firewalls atuais para os novos firewalls.

Configuragdo do FortiManager e FortiAnalyzer, incluindo configuracao/validacdo dos
relatorios atuais do FortiAnalyzer.

4.11.10. Configuragdo do WAF, incluindo a migracdo das regras do WAP e HAProxy definidas

na fase anterior.

4.11.11. Configuragdo do ZTNA.

4.11.12. Homologacéo dos resultados obtidos pelo projeto piloto.

4.12. IMPLANTACAO - AMBIENTE DE PRODUCAOQ:

4.12.1.

4.12.2.

Implantacé@o da solucdo em carater definitivo na CESAN.

Essa etapa devera ocorrer fora do horario comercial (horarios noturnos ou em finais de
semana e feriados) de forma a reduzir o impacto em desempenho e indisponibilidade
da rede e servigos da CESAN. Mesmo fora do horério, as atividades devem ser bem
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planejadas, pois mesmo depois do horario as paradas geram impactos uma vez que
alguns servigos séo 24x7 (24 horas por dia, 7 dias por semana).

Testes de funcionalidade e seguranca executados em conjunto com a CESAN.
Teste de vulnerabilidades através de simulagao de ataques via Internet.
Testes de falhas para garantir o funcionamento da redundancia contra falhas.
Testes de carga para garantir o balanceamento.

Testes de balanceamento e redundancia dos links de dados.

Ajustes nas configuracdes, aplicacdo de patches, hot fixes e ajustes de topologia de
seguranca, caso detectado alguma vulnerabilidade nos testes realizados.

Start-up: Inicio efetivo do uso da solu¢cdo pela CESAN com acompanhamento do
licitante pelo periodo de 10 (dez) dias uteis.

Fornecer documentacdo da solucdo, contendo relatério de implantacdo, configuracdes
feitas nos softwares e resultado dos testes de vulnerabilidade e certificacdo de
seguranca indicando os testes realizados e seus resultados.

4.13. TREINAMENTO

4.13.1.

4.13.2.

4.13.3.

4.13.4.

4.13.5.

4.13.6.

4.13.7.

4.13.8.

4.13.9.

A CONTRATADA devera treinar no minimo 5 (cinco) empregados da contratante para
administracéo de toda a solucdo de seguranga Fortinet contratada.

O treinamento dever4d englobar instalacdo, configuracdo, gerenciamento,
monitoramento, solugcéo de problemas (troubleshooting) e geragéo e customizagéo de
relatorios de toda a solucéo: Firewalls, IPS, VPN, ZTNA, FortiManager, FortiAnalyzer e
WAF.

A CONTRATADA devera fornecer material (apostila ou livro), sobre o contetdo
apresentado, sem custo adicional para a contratante (impresso ou em midia eletrénica).

Deverdo ser ministrados no idioma portugués (Brasil).

Os treinamentos deverdo ter carga horéria diaria maxima de 4 horas, podendo ser
ministrados de segunda-feira a sexta-feira das 08 as 12 horas ou de 13 as 17 horas.

Os treinamentos poderdo ser realizados na modalidade online ou presencial
respeitando as cargas horérias definidas nos itens anteriores.

No caso de treinamento presencial, este devera ocorrer em Vitéria - ES, fora das
dependéncias da CESAN, em local designado pela CONTRATADA. A turma néao
precisara ser exclusiva.

A CONTRATADA devera informar na proposta comercial se o curso sera online ou
presencial e, neste Ultimo caso, o local onde ocorrera o treinamento.

Caso o0 treinamento seja realizado na modalidade online, a CONTRATADA deve
informar todos 0s requisitos necessarios, como conectividade necessaria aos
laboratérios virtuais, regras de firewall a serem liberadas e softwares a serem
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instalados, com antecedéncia minima de 5 (cinco) dias Uteis para o inicio do
treinamento.

Caso o treinamento seja realizado de forma presencial, devera haver um intervalo com
um lanche custeado pela CONTRATADA em cada moédulo de 04 (quatro) horas de
treinamento.

Os materiais utilizados para os treinamentos (apostilas ou livros) devem apresentar
todas as referéncias as funcionalidades e interfaces dos softwares em idioma
compativel ao utilizado pela solucao.

A CONTRATADA sera responsavel por todas as despesas com material didatico,
emissao de certificado, instrutor, passagens, diarias, softwares, encargos sociais e tudo
mais que for necessario para ministrar o treinamento.

A CONTRATADA deverd se encarregar de registrar a presenca dos participantes
(presencialmente ou virtualmente).

A CONTRATADA devera realizar pesquisa de satisfacdo sobre cada treinamento, apés
0 mesmo ser ministrado.

A pesquisa deve abordar, no minimo, a satisfacdo com o instrutor, com o contetdo, a
didatica, o material, a efetividade e a avaliagdo geral do treinamento. Os critérios da
pesquisa devem conter: insatisfeito, neutro e satisfeito.

Se mais de 70% (setenta por cento) dos participantes se declararem insatisfeitos na
pesquisa de satisfacdo do treinamento, a CESAN podera solicitar a realizagdo de novo
treinamento, com a reformulagdo que achar necessaria, sem 6nus adicional.

A CONTRATADA devera fornecer aos participantes dos treinamentos os certificados de
conclusdo de curso contendo, no minimo: o periodo, a carga horaria e 0 nome do
treinando. Os certificados deverdo ser entregues aos participantes no prazo de até 15
(quinze) dias corridos, contados do término do treinamento, impressos ou em midia
eletrénica.

A CONTRATADA devera entregar ao preposto designado da CESAN a comprovagao
de participacao/presenca dos treinandos e o relatorio sobre a pesquisa de satisfacao,
com seus critérios, respostas e resultados.

Os horarios dos treinamentos deverdo ser acordados entre contratante e
CONTRATADA ap6s a assinatura do contrato, conforme a necessidade e
disponibilidade da equipe da contratante.

4.14. FINALIZACAO:

4.14.1.

4.14.2.

4.14.3.

Aceite em relacdo a implantacdo da solucéo.

Repasse de tecnologia, ou seja, repasse da tecnologia implantada aos técnicos da
CESAN. Esse repasse deve ocorrer em periodos de meio expediente de trabalho (4
horas) por dia. O repasse pode ocorrer também no final da fase de treinamento.

Documentacdo AS-BUILT do trabalho executado.

Servicos de suporte técnico especializado
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5.1. Os servigos de suporte técnico especializado deverdo ser executados pelo periodo de 36 meses.
Os servicos devem ser iniciados apos a conclusao dos servicos de instalagcao e configuragdo dos
firewalls de perimetro e Data Center.

5.2. Os servicos de suporte técnico especializado contemplam os seguintes servicos:

5.2.1.  Administracdo e gerenciamento dos servicos;

5.2.2.  Manutencéo de hardware e software;

5.2.3.  Configuracao de regras e politicas de seguranca;

5.2.4.  Configuracao de relatérios de utilizacédo de Internet, VPN e bloqueio de ataques;
5.2.5. Resolucao de incidentes;

5.2.6. Emissao e apresentacéo de relatorios gerenciais mensais;

5.2.7. Monitoramento 24x7x365;

5.2.8.  Revisdo anual das regras e configuracdes da solu¢éo de seguranca Fortinet;

5.2.9. Analise de Vulnerabilidades.

5.3. Para dar ideia do volume de chamados, segue um grafico com a quantidade de chamados
abertos no ultimo ano relacionados aos itens 5.2.1,a 5.2.5.

Quantidade de Chamados
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5.4. Administracdo e gerenciamento dos servicos

5.4.1. A CONTRATADA deve possuir infraestrutura de suporte técnico, disponivel em periodo
integral, ou seja, no regime de 24 x 7 x 365 (vinte e quatro horas por dia, os sete dias
da semana, durante os trezentos e sessenta e cinco dias do ano), acessivel por linha
telefobnica e e-mail para abertura de chamados de suporte técnico. Caso esteja
localizado fora da Grande Vitoria, o telefone de contato devera ter tarifacdo reversa (do
tipo 0800 ou similar).
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A CONTRATADA devera disponibilizar pelo menos um telefone de plantdo, que a
CESAN podera ligar em regime 24 x 7 x 365 (vinte quatro horas por dia, os sete dias
da semana, durante os trezentos e sessenta e cinco dias do ano), em caso de parada
e/ou instabilidade do ambiente.

A CONTRATADA devera disponibilizar um sistema de gestdo de chamados, para
registro e resolucdo de incidentes e solicitaces de servicos.

O acesso remoto aos equipamentos sera por meio de VPN via Internet implementada
pela CONTRATADA.

Os servicos devem ser realizados preferencialmente remotamente nas dependéncias
da CONTRATADA. Em casos de ocorréncia de incidentes graves, a CONTRATADA
podera executar os servigos no Data Center da CESAN ou nos escritorios da CESAN
onde estdo instalados os equipamentos da solucéo.

Na ocorréncia de novos projetos, a CESAN podera solicitar o servico de consultoria
para decisdes sobre altera¢des na arquitetura de segurancga dos sistemas corporativos.

A CESAN poderd realizar auditoria nas instalagdes do Centro de Operacdes de
Seguranga (SOC), com o objetivo de verificar as instalagdes fisicas, a seguranca fisica
e légica do ambiente, e demais itens exigidos neste documento, desde que
previamente acordada com a CONTRATADA.

A CONTRATADA devera disponibilizar um profissional préprio, formalmente designado
“Gestor dos Servicos” para que a fiscalizagdo da CESAN possa solicitar
esclarecimentos sobre o funcionamento dos servicos e/ou emitir solicitagdes,
reclamacdes e orientacdes.

A CONTRATADA devera garantir que o Gestor dos Servigos tenha representatividade
e autonomia para assumir, em seu nome, tanto no que se refere aos aspectos técnicos
guanto nos administrativos, compromissos relacionados aos servicos que constituem
objeto do presente instrumento contratual (tais como prazos, servicos, mudangas nos
processos, tarefas, melhorias, planos de acdo etc.), sendo considerado, para estes
efeitos, seu preposto. Cabera ainda a este profissional informar imediatamente a
fiscalizacdo da CESAN sobre todo e qualquer incidente de seguranca, real ou
potencial, identificado durante a prestacéo dos servicos.

Sempre que solicitado, o Gestor dos Servigos devera comparecer a CESAN para tratar
de resultados, performance, processos ou outros assuntos relevantes ao contrato.

5.5. Manutencado de hardware e software

5.5.1.

5.5.2.

5.5.3.

A CONTRATADA é responséavel pela manutencéo preventiva e corretiva dos hardwares
dos equipamentos da solucdo de seguranca Fortinet. E responsavel por acionar o
fabricante em caso de necessidade de substituicdo de hardware e acompanhar o seu
atendimento.

Diariamente devem ser executadas atividades de rotina de forma a garantir 0 bom
funcionamento da solucéo instalada e detectar eventos que possam apontar para
futuros problemas.

Deve manter os equipamentos (hardware e software) em pleno funcionamento
conforme SLA estabelecido neste edital.
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A CONTRATADA é responsavel por atualizar firmware e softwares da solugéo.

A CONTRATADA ficara responsavel pelos backups de todas as configuragdes da
solucdo de seguranca.

5.6. Configuracdo de regras e politicas de seguranca

5.6.1.

5.6.2.

5.6.3.

5.6.4.

5.6.5.

5.6.6.

As solicitacbes de alteracbes e inclusdes de novas politicas, regras e configuracdes
efetuadas pelo contratante ndo serdo limitadas e deverao ser atendidas e efetivamente
implementadas pela CONTRATADA no prazo definido pelo SLA.

Sempre que for necessaria a parada do ambiente planejada, devera ser elaborado um
plano de mudanca, onde devem constar as atividades que serdo executadas, a janela
de tempo necessario, plano de teste e plano de retorno, para o caso de a mudanga nao
ter sucesso.

Toda e qualquer alteracdo na configuracdo das soluctes (aplicacdo de novas regras,
exclusdo de regras, atualizagdo de versdes, aplicagbes de “patches”, etc.) devera
ocorrer mediante autorizacdo da CESAN.

As alteragBes das configuracdes deverdo ocorrer em horarios determinados pela
CESAN.

O tempo de atendimento as solicitagBes de alteragcdes das politicas e regras feitas pela
CESAN néo deverd ultrapassar o SLA (acordo de nivel de servi¢o) especificado neste
documento, a contar da data de abertura das solicitagdes.

A CONTRATADA devera efetuar, em laboratério préprio, os testes necessarios antes
de implementar qualquer alteragdo no ambiente de monitoragdo (politicas, regras,
versdes etc.), evitando impactos negativos nos servicos da CESAN salvo se, pela
urgéncia este Ultimo dispensar os testes preliminares.

5.7. Configuracdo de relatérios de utilizacdo de Internet, VPN e bloqueio de ataques

5.7.1.

5.7.2.

5.7.3.

A CONTRATADA sera responsavel por criar, configurar e alterar relatérios de Firewall,
WAF, VPN, IPS e WebFilter de acordo com as demandas da CESAN.

No FortiAnalyzer ja estdo configurados vérios relatérios personalizados para a CESAN.
Inicialmente poderdo ser solicitadas pequenas alteragdes nos relatorios abaixo e seus
respectivos conteddos, principalmente para atender os novos recursos de WAF e
ZTNA:

Firewall, IPS e WAF:

5.7.3.1. Gerados para obter informacdo em tempo real em funcdo de algum evento

especifico.

5.7.3.2. Agendados para exibir informac¢des consolidadas dos eventos ocorridos no més.

5.7.3.3. A CONTRATADA devera disponibilizar consultas online, cujos resultados reflitam

a situacdo dos servicos no momento da consulta e possam ser exportados para
arquivos HTML, CSV ou PDF. Pelo menos as seguintes informagcdes deverdo
estar disponiveis:
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. Blogueios efetuados pelo servico de firewall, IPS e WAF

. IP de origem, IP de destino, horario da ocorréncia, protocolo, tipo de ataque e a

regra que esté bloqueando ou liberando.

. Resultado de analises e acdes realizadas pelo servigo de prevencgéo de intruséo,

totalizados por assinatura e/ou por enderecos IP de origem e de destino.

. Estado operacional dos equipamentos e appliances virtuais da solucdo de

seguranca:
i. Disponibilidade diaria dos equipamentos.

ii. Utilizacdo de CPU, memodria e trafego nas interfaces de rede, aferidos
em dias Uteis, no periodo das 08h00 as 17h00.

iii. Taxa de ocupacéo de espaco em disco, se 0s equipamentos dispuserem
deste recurso.

5.7.4. VPN e ZTNA:

5.7.4.1.

5.7.4.2.

5.7.4.3.

Todo més devem ser gerados relatérios de uso de conexdes VPN e ZTNA dos
usuarios.

Deve ser gerado um relatério para cada departamento da CESAN com as
atividades de VPN e ZTNA de todos os usudrios deste departamento e enviado
por e-mail ao gestor do departamento automaticamente contendo a data de inicio
e fim de cada conexé&o.

Outros relatérios que poderéo ser pedidos:

a. Conexdes estabelecidas e respectivos usuarios conectados.
b. Numero maximo de usuarios conectados simultaneamente.

c. Numero médio de usuérios conectados por dia.

5.7.5. Filtro de contetido web:

5.7.5.1.

5.7.5.2.

Todo més devem ser gerados relatdrios de uso de Internet dos usuarios.

Deve ser gerado um relatério para cada departamento da CESAN com as
atividades de acesso a Internet de todos os usuarios deste departamento e
enviado por e-mail ao gestor do departamento automaticamente.

5.8. Resolucdo de incidentes

5.8.1. Incidentes que envolvam falhas de hardware, software ou configuragbes dos
equipamentos e appliances virtuais da solugdo de seguranca Fortinet, devem ser
resolvidos pela equipe da CONTRATADA, podendo acionar o fabricante caso
necessario.
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No caso de detecc¢do de algum incidente de seguranca, a CONTRATADA pode acionar
a CESAN imediatamente, para que sejam tomadas as medidas corretivas e legais
necessarias, de acordo com o procedimento de resposta a incidentes.

Serdo considerados incidentes de seguranca: os acessos indevidos, instalacdo de
cédigos maliciosos, indisponibilizagdo dos servicos, ataques por forca bruta, ou
qgualquer outra acdo que vise comprometer a confiabilidade, disponibilidade,
integridade e autenticidade dos servicos da CESAN.

A CONTRATADA devera comunicar imediatamente a CESAN, para que possam ser
tomadas acfes preventivas, os casos de tentativas de acessos indevidos, de instalacéo
de cddigos maliciosos, ou de qualquer outra acdo que venham pér em risco a
seguranca do ambiente da CESAN, mesmo que ndo concretizadas, mas que seja
detectada insisténcia por parte da pessoa mal intencionada.

A CONTRATADA deveré disponibilizar todas as informac¢des necessarias (origem do
ataque, tipo de ataque, data e hora, logs, etc.) para que sejam apurados o0s incidentes
de seguranca reportados.

Dependendo do grau do incidente, a CONTRATADA podera deslocar recurso técnico
capaz de dar suporte ao problema, para compor o tempo de resposta da CESAN,
visando dirimir quaisquer duavidas e dar suporte nas providéncias a serem
customizadas.

5.9. Emissao e apresentacdo de relatdérios gerenciais mensais

5.9.1.

5.9.2.

Mensalmente a CONTRATADA deve gerar um relatério com todos os incidentes
ocorridos, solicitagbes de servigcos registradas e atividades de monitoramento
executadas por seus técnicos. Esse relatério deve ser entregue em até 10 dias corridos
apos o fechamento do periodo de medigéo.

O relatério deve conter no minimo as seguintes informac6es sobre os chamados:

5.9.2.1. Numero de identificacdo do chamado, seja ele incidente, solicitacdo de servigos ou

atividades executadas;

5.9.2.2. Data e hora de registro do incidente ou da solicitagdo de servi¢co ou de inicio da

atividade;

5.9.2.3. Data e hora de resolugdo do incidente ou da solicitagdo de servico ou de término

da atividade;

5.9.2.4. Titulo ou descri¢édo dos servicos;

5.9.2.5. Identificacdo do analista da contratante de abriu o chamado;

5.9.2.6. Identificacdo do analista da CONTRATADA que executou 0S Servicos;

5.9.2.7. Resumo da solucdo aplicada ou atividades realizadas.

5.9.3.

No relatério devem constar duas secdes:

5.9.3.1. Os chamados fechados no més;
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5.9.3.2. Os chamados que ficaram em backlog para fechamento futuro.

5.9.4.

No relatério também deve conter um painel de resultados dos niveis de servigos (SLA).
Esse painel deve apresentar para cada indicador definido no item 6 desse documento

5.9.4.1. Aidentificacdo do indicador do SLA,

5.9.4.2. Meta do indicador;

5.9.4.3. Resultado do indicador;

5.9.4.4. Quando algum indicador ndo atingir a meta definida, deve ser apresentada uma

justificativa.

5.10. Monitoramento 24x7x365

5.10.1.

5.10.2.

5.10.3.

5.10.4.

5.10.5.

5.10.6.

5.10.7.

A CONTRATADA devera monitorar e analisar em tempo real, em profundidade, as
estatisticas de desempenho de rede para toda solucdo de seguranca contratada, em
regime 24 x 7 x 365, além do monitoramento de indicadores de disponibilidade e
desempenho de cada um dos componentes.

Caberd & CONTRATADA o registro, monitoracdo, triagem e classificacdo de
severidade de todos os alertas de incidentes emitidos pelos equipamentos
administrados, em especial os relacionados as tentativas de ataques em dire¢do a rede
interna do contratante, ou por ela originados e adotar, de imediato, as medidas de
tratamento automatico que forem acordadas com a contratante. Para incidentes de
maior grau de severidade, a CONTRATADA devera notificar a equipe técnica do
contratante por ligagao telefénica e e-mail.

Devera ser realizada a monitoragdo de CPU, memoria e disco dos equipamentos e
appliances virtuais.

O acesso remoto aos equipamentos dar-se-4 por meio de VPN via Internet
implementada pela CONTRATADA.

Os servigos deverdo ser prestados remotamente, a partir de Centros de Operac¢éo de
Seguranga (SOC) da CONTRATADA, estritamente de acordo com as especificacbes
deste documento.

Os recursos humanos envolvidos na atividade de monitoracdo remota da seguranca
deverao ser suficientes e dedicados as atividades de monitoracdo e de pleno
conhecimento e reconhecimento por parte da CESAN, ou seja, estando sempre
disponiveis para executar as atividades exigidas no contexto geral deste edital.

Os incidentes detectados pelo monitoramento deverdo ser registrados no sistema de
gestdo de chamados da CONTRATADA e as atividades relatadas no relatorio gerencial
mensal.

5.11. Revisdo anual das regras e configuracdes da solucédo de seguranca Fortinet

5.11.1.

Uma vez por ano a CONTRATADA deveréa analisar as regras e configuracfes de toda
solucao de seguranca Fortinet: Firewalls, VPN, IPS, web filter, ZTNA e WAF.
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A primeira reviséo devera ser realizada no segundo més do servigo de suporte técnico
especializado.

Deveré entregar um relatério contendo:

5.11.3.1. Regras e configuragdes que ndo estdo sendo utilizadas.

5.11.3.2. Regras e configuracdes aplicadas a equipamentos desativados, IPs

desatualizados ou usuarios e grupos inexistentes.

5.11.3.3. Regras e configuracfes consideradas inseguras e propor sua correcao.

5.11.3.4. Regras duplicadas.

5.11.3.5. Propostas de melhorias na organizacdo das regras e configuracBes dos

equipamentos e appliances.

5.12. Anadlise de vulnerabilidades

5.12.1.

5.12.2.

5.12.3.

5.12.4.

5.12.5.

5.12.6.

A CONTRATADA dever4d prover servico de analise e gerenciamento de
vulnerabilidades de rede para aplicacdes da contratante, tanto as publicadas na
Internet quanto para as internas, em regime n&o intrusivo e ndo destrutivo.

Na analise de vulnerabilidades de aplicacdes web deve ser realizada varredura remota,
com objetivo de identificacdo de vulnerabilidades no perimetro Internet da contratante
como exemplo cross-site scripting (XSS), SQL injection, buffer overflow e outros.

A andlise de vulnerabilidades dos ativos da rede internos deve ser realizada
remotamente, com objetivo de identificagdo das vulnerabilidades que exijam menor
complexidade para sua exploracéo.

O servico deve consistir em aplicar testes de simulacdo de ataques e analises dos IPs
e enderecos de aplicacdes que respondem a conexdes, desta forma buscar possiveis
vulnerabilidades que podem ser exploradas por hackers ou crackers.

Devem ser analisadas vulnerabilidades em sistemas operacionais Windows e Linux,
protocolos de rede, aplicacdes web e bancos de dados.

Trimestralmente, iniciando no segundo més de suporte, a CONTRATADA devera
realizar a andlise de vulnerabilidade e entregar um relatério com no minimo os
seguintes itens:

5.12.6.1. Lista de vulnerabilidades encontradas, contendo sua severidade, descricdo e

ativos afetados (aplicac6es web ou servidores).

5.12.6.2. Referéncias e possiveis solu¢des (agbes de contorno ou definitivas) para corrigir

cada uma das vulnerabilidades listadas.

5.12.6.3. Quantidade de vulnerabilidades encontradas por ativos (aplicacdes web ou

servidores).

5.12.6.4. Historico da quantidade de vulnerabilidades descobertas nos ultimos 12 meses.
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5.12.7. Inicialmente a CONTRATADA devera realizar andlise de vulnerabilidades em até 40
(quarenta) enderecos da contratante, podendo ser externos ou internos. Essa
guantidade pode ser alterada durante a execuc¢do do contrato. Os enderecos podem
ser enderecos IPs ou nomes FQDN fornecidos pela CESAN.

5.12.8. Se houver demanda, a CESAN podera solicitar analise de vulnerabilidades em
aplicacdes web através de registro de chamados.

6.1. SLA 01 — Prazo de atendimento dos chamados

DESCRIGAO DOS NiVEIS DE SERVICO (SLA) REQUERIDOS

6.1.1.  Os servigos serdo executados de acordo com abertura de chamados com prazos de
execucdo, dimensionados de acordo com a tabela abaixo. O prazo passara a ser
cronometrado imediatamente apds a abertura do chamado.

baixo impacto)

Estado do . Tempo para Tempo para solugao
Ambiente Tipo primeiro de contorno ou
atendimento definitiva
Parado Critico 30 minutos corridos 2 horas corridas
Intermitente Alerta 1 hora corrida 4 horas corridas
Operando Preventivo 4 horas Uteis 16 horas Uteis
Criacao e alteragcdo de novas regras e

Manutencéo pequenos ajustes de configuragdo (de | 3 horas Uteis 8 horas Uteis

Informacional

Esclarecimento de dividas, consultas
técnicas, monitoramento, criagdo de

relatérios e analise de

vulnerabilidades sob demanda.

4 horas Uteis

24 horas Uteis

6.1.2. O periodo de medicdo é mensal.

6.1.3. Meta: 90% dos chamados deverdo ser

tabela acima.

atendidos dentro do SLA discriminados na

6.1.4.  Para célculo desse indicador deve ser utilizada a seguinte férmula:

Numero de chamados concluidos dentro do prazo da tabela acima

SLAO01 =

Numero de chamados concluidos no més

* 100

6.1.5. Para o calculo de hora Util sera considerado o tempo de segunda a sexta de 8 as 12
horas e de 13 as 17 horas, excluindo feriados.

6.1.6.  Serdo descartados do célculo desse indicador os chamados cujas solu¢cdes dependam
de atuacédo do fabricante, como manutencdo de hardware, correcdo de falhas (bugs) e
liberacdo de novas versdes e patches de corregao.

6.2. SLA 02 - Disponibilidade dos Servigos

6.2.1. A disponibilidade corresponde ao percentual de tempo, durante um periodo de 30 dias
de operacdo, em que os equipamentos e appliances (firewalls e WAF) estiveram em
condi¢des normais de funcionamento.

6.2.2. O periodo de medicao é mensal.
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6.2.3.  Meta: 99,5% de disponibilidade mensal.

6.2.4.  Para calculo desse indicador deve ser utilizada a seguinte formula:

(Tm — Ti)

SLAO02 = 100

Tm = Total de minutos do més. Exemplo: para o mésde janeiro - Tm=44.640 (31 x 24 x 60).
Ti = Somatdrio dos minutos de interrupgéo de algum dos equipamentos Fortinet durante o periodo de faturamento
(30 dias).

6.2.5. Na&o serdo incluidos como tempo de indisponibilidade os periodos de falta de energia
elétrica e falhas de rede logica no Data Center da CESAN e manutengdes
programadas nos equipamentos.

6.3. SLA 03 — Qualidade da Gestéo dos Servi¢os

6.3.1.  Sera realizada a avaliagdo da qualidade da gestdo dos servigos por meio dos itens
listados abaixo:

a. Entrega do relatério mensal com todos os incidentes ocorridos, solicitacdes de
servigos registradas e atividades executadas no periodo sem erros em até 10
(dez) dias corridos ap06s o final do periodo de medigéo.

b. Nenhum chamado (incidente ou solicitagdo de servico) podera permanecer
aberto por mais de 10 (dez) dias Uteis sem autorizagdo da fiscalizagdo da
CESAN.

c. O Gestor dos Servicos deve atender as solicitacdes da fiscalizagdo da CESAN,
que serdo registradas por e-mail, até o final do dia util subsequente a sua
realizacéo (esclarecimento de duvidas, fornecimento de informagdes, correcdo
de erros no atendimento etc.).

d. Entrega do relatério de andlise de vulnerabilidades, no més em que esse item
for requerido, sem erros em até 10 (dez) dias corridos apds o final do periodo
de medicéo.

6.3.2. O periodo de medicao é mensal.
6.3.3. Meta: 100% dos subitens “a” a “d” do 6.3.1 atendidos.
6.3.4. Para célculo desse indicador deve ser utilizada a seguinte férmula:

Numero de subitens "a" a "d" aplicaveis e atendidos

SLA03 = 7 * 100

7. SANCOES

7.1. Em caso de ndo atingimento das metas dos indicadores listados no item 6, fica a CONTRATADA
sujeita a glosa de:

7.1.1. 2% (dois por cento) sobre o valor mensal faturado para cada indicador que néo tenha
atingido a meta exigida no periodo de medicao;
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7.1.2. 5% (cinco por cento) sobre o valor mensal faturado para cada indicador que n&o tenha
atingido a meta exigida por dois ou mais periodos consecutivos.

Caso o SLA 02 — disponibilidade dos servigos no periodo for menor que 80% (oitenta por cento),
sera aplicada glosa de 50% (cinquenta por cento) sobre o valor mensal faturado.

As glosas serdao cumulativas dentro do mesmo periodo. Cada indicador tera sua glosa calculada
individualmente e os resultados serdo somados.

O valor total da glosa sera descontado da fatura do periodo subsequente ao de medicéo.
A CESAN analisara possiveis justificativas para o ndo atingimento das metas dos indicadores e

podera desobrigar a aplicacdo de sancdo, caso julgue pertinente a argumentacdo da
CONTRATADA.

8. AVALIACAO DE DESEMPENHO

8.1.

8.2.

9.

9.1.

9.2.

9.3.

9.4.

Para fins de avaliagdo de desempenho da CONTRATADA, conforme a Norma Interna
INS.004.01.2016 — Avaliacdo de Desempenho de Prestadores de Servigos, sera utilizado o
modelo de FACTI presente no ANEXO FACTI deste edital.

Seréo utilizados os indicadores definidos no item 6 para avaliagdo de desempenho mensal da
CONTRATADA.

REQUISITOS PARA COMPROVAR A CAPACITACAO DOS PROFISSIONAIS QUE IRAO ATUAR
NO CONTRATO

Os servicos de instalagdo e configuracdo, manutencdo de hardware e software, configuracdo de
regras e politicas de seguranca e resolucao de incidentes, devem ser executados por técnicos
com no minimo certificagdo Fortinet Certified Professional - Network Security.

Declarac¢é@o de vinculacdo com a licitante: O referido profissional podera ser diretor, socio ou
fazer parte do quadro permanente da empresa licitante, na condicdo de empregado ou
contratado, devendo comprovar, obrigatoriamente, sua vinculagdo com a empresa até a data de
assinatura do INSTRUMENTO CONTRATUAL, através de Carteira de Trabalho, Contrato de
Prestacdo de Servicos ou Ficha de Registro de Empregado, quando este néo fizer parte do
Contrato Social da firma proponente.

Essa documentacdo deve ser apresentada sempre que um profissional for apresentado para
trabalhar na CESAN a qualquer momento do contrato.

A licitante deve comprovar ser uma empresa parceira Fortinet.
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ANEXO VIl - NORMAS E INSTRUCOES

Estes documentos encontram-se a disposicéo dos LICITANTES no site da CESAN:

= REGULAMENTO DE LICITA(;()ES DA CESAN - REVISAO 03 -
https://compras.CESAN.com.br/uploads/anexos/RLC%20-
%20Regulamento%20de%20Licita%C3%A7%C3%B5es%20da%20CESAN%20-%20Rev%2003.pdf

= CcODIGO DE CONDUTA E INTEGRIDADE - https://www.CESAN.com.br/wp-
content/uploads/2023/12/DELI 5083 2023-APROVA-ATUALIZACAO-DO-CODIGO-DE-CONDUTA-E-
INTEGRIDADE completa.pdf

= POLITICA DE TRANSA(;OES COM PARTES RELACIONADAS - https://www.CESAN.com.br/wp-
content/uploads/2023/12/DELI 5082 2023-APROVAR-POLITICA-DE-TRANSACOES-COM-PARTES-
RELACIONADAS completa.pdf

= ADM.050.00.2023 — NORMA INTERNA DE GESTAO DE SEGURANCA E SAUDE DO TRABALHO DAS
CONTRATADAS - https://lcompras.CESAN.com.br/ - Normas e Prescri¢cGes — Vigentes

= INS.004.01.2016 - NORMA~ INTERNA DE AVALIAC,‘L&O DE DESEMPENNHO DE PRESTADORES DE
SERVICO E INSTRUCOES PARA APLICACAO DE SANCOES ADMINISTRATIVAS -
https://compras.CESAN.com.br/ — Normas e Prescri¢cdes — Vigentes
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https://compras.cesan.com.br/uploads/anexos/RLC%20-%20Regulamento%20de%20Licita%C3%A7%C3%B5es%20da%20CESAN%20-%20Rev%2003.pdf
https://compras.cesan.com.br/uploads/anexos/RLC%20-%20Regulamento%20de%20Licita%C3%A7%C3%B5es%20da%20CESAN%20-%20Rev%2003.pdf
https://www.cesan.com.br/wp-content/uploads/2023/12/DELI_5083_2023-APROVA-ATUALIZACAO-DO-CODIGO-DE-CONDUTA-E-INTEGRIDADE_completa.pdf
https://www.cesan.com.br/wp-content/uploads/2023/12/DELI_5083_2023-APROVA-ATUALIZACAO-DO-CODIGO-DE-CONDUTA-E-INTEGRIDADE_completa.pdf
https://www.cesan.com.br/wp-content/uploads/2023/12/DELI_5083_2023-APROVA-ATUALIZACAO-DO-CODIGO-DE-CONDUTA-E-INTEGRIDADE_completa.pdf
https://www.cesan.com.br/wp-content/uploads/2023/12/DELI_5082_2023-APROVAR-POLITICA-DE-TRANSACOES-COM-PARTES-RELACIONADAS_completa.pdf
https://www.cesan.com.br/wp-content/uploads/2023/12/DELI_5082_2023-APROVAR-POLITICA-DE-TRANSACOES-COM-PARTES-RELACIONADAS_completa.pdf
https://www.cesan.com.br/wp-content/uploads/2023/12/DELI_5082_2023-APROVAR-POLITICA-DE-TRANSACOES-COM-PARTES-RELACIONADAS_completa.pdf
https://compras.cesan.com.br/
https://compras.cesan.com.br/

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

ANEXO VIl - RELAGAO DE MODELOS

¢ MODELO DECLARAGAO DE INEXISTENCIA DE IMPEDIMENTOS PARA LICITAR E CONTRATAR COM A
CESAN

« MODELO DE DECLARAGAO DE CUMPRIMENTO DA LEI COMPLEMENTAR ESTADUAL DE Ne 879/2017

« MODELO DE DECLARAGAO EM CUMPRIMENTO AO DISPOSTO NO INCISO XXXl DO ARTIGO 7° DA
CONSTITUICAO FEDERAL

« MODELO DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA

« MODELO DE TERMO DE ACEITACAO DE ANTECIPAGAO DE PRAZO DE PAGAMENTO

« MODELO TERMO DE COMPROMISSO DE VINCULAGAO FUTURA

« MODELO DE DECLARAGAO DE CONFIDENCIALIDADE

« MODELO DE DECLARAGAO DE PARTE RELACIONADA

« MODELO DE SOLICITACAO(OES) DE ESCLARECIMENTO(S)

« MODELO DE DECLARAGAO DE ENDEREGO ELETRONICO

« MODELO DE DECLARAGAO DE PRORROGAGAO E REVALIDAGCAO DA PROPOSTA DE PRECOS (OPCIONAL)

« MODELO DE DECLARAGAO DE DISPONIBILIDADE DE EQUIPAMENTOS, MATERIAIS E MAO DE OBRA

« MODELO DE DECLARAGAO DE TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

« MODELO DE CLAUSULAS PADRAO ANPD PARA TRANSFERENCIA DE DADOS PESSOAIS

e FACTI-FORMULARIO DE AVALIAGCAO DE CONTRATADA DE SERVICOS DE TECNOLOGIA DA INFORMAGAO
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DECLARACAO DE INEXISTENCIA DE IMPEDIMENTOS PARA LICITAR E
CONTRATAR COM A CESAN

A
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN
REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATAGAO DE EMPRESA PARA EXPANSAO E ATUALIZAGAO DA
SOLUGAO DE SEGURANGA FORTINET, INCLUINDO AQUISICAO DE
EQUIPAMENTOS E LICENGAS DE SOFTWARE E CONTRATAGAO DE SERVIGCOS
DE GARANTIA, IMPLANTAGCAO E SUPORTE TECNICO ESPECIALIZADO.

Para fins de participagédo nesta LICITACAO a(0) .....ccccevveveverveverereenerennes (NOME COMPLETO DA
EMPRESA LICITANTE), CNPJ NO , sediada(o)
............................................................................... (ENDERECO COMPLETO), DECLARA, de que
até a presente data, inexistem fatos impeditivos para a participacdo, habilitacdo e contratacéo,
inclusive quanto ao disposto nos Arts. 16 e 17, do Regulamento de LicitacGes da CESAN -
Revis&o 03; estando ciente da obrigatoriedade de declarar ocorréncias posteriores.

Para o caso de empresas em recuperacao judicial: declaro estar ciente de que no momento da
assinatura do INSTRUMENTO CONTRATUAL deverei apresentar copia do ato de nomeagdo do
administrador judicial ou se o administrador for pessoa juridica, o nome do profissional responsavel
pela conducgéo do processo e, ainda, declaracao, relatério ou documento equivalente do juizo ou do
administrador, de que o plano de recuperagéo judicial estd sendo cumprido.

Para o caso de empresas em recuperacdo extrajudicial: declaro estar ciente de que no momento

da assinatura do INSTRUMENTO CONTRATUAL deverei apresentar comprovac¢do documental de
que as obrigag¢des do plano de recuperagéo extrajudicial estdo sendo cumpridas”.

Por ser verdade, firmamos a presente declaracdo para que produza seus efeitos de direito.

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF / CARGO

Nome da Empresa
CNPJ
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGCAO DE CUMPRIMENTO DA LEI COMPLEMENTAR ESTADUAL DE Ne
879/2017

A

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN

REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATACAO DE EMPRESA PARA EXPANSAO E ATUALIZAQNAO DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENCAS DE SOFTWARE E CONTRATAGCAO DE SERVICOS
DE GARANTIA, IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

............................................... , inscrito no CNPJ n°.........., por intermédio de seu
representante legal, 0(a) Sr(a)......cccccoeevveeiiiiieereennnn , portador(a) da Carteira de Identidade
[ R edoCPFN® ..o, , DECLARA estar ciente da a Lei Complementar

Estadual de n°® 879/2017, que “Estabelece o Programa Estadual de Ressocializagdo de Presos e
Egressos do Sistema Prisional do Espirito Santo - PROGRESSO/ES, e da outras providéncias,
para fins de absor¢do da mao-de-obra advinda do sistema prisional; que ira disponibilizar em
seu quadro de pessoal esta mao-de-obra (quando for o caso) e se responsabilizara pela

aplicabilidade da legislacé@o e execucao das obras e servigcos objeto da licitacdo em referéncia.

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF / CARGO

Nome da Empresa
CNPJ
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGAO EM CUMPRIMENTO AO DISPOSTO NO INCISO XXXIIl DO
ARTIGO 7° DA CONSTITUICAO FEDERAL

A

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN

REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRf\TAC}AO DE EMPRESA PARA EXPANSAO E ATUALIZA(}N/:\O DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENCAS DE SOFTWARE E CONTRATAGCAO DE SERVICOS
DE GARANTIA, IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

............................................... , inscrito no CNPJ n°..................., por intermédio de seu representante
legal, 0(a) Sr(@)...cccvvrereereeeiiiiiiiiiinennn, , portador(a) da Carteira de Identidade n°...........ccccceeeeeinns e
do CPF N ..o, , DECLARA que ndo emprega menor de 18 (dezoito) anos em

trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos,
estando em situacao regular perante o Ministério do Trabalho, no que se refere a observancia do

disposto no inciso XXXIII do art. 7° da Constituicdo Federal.

Ressalva (opcional): emprega menor(es), a partir de 14 (quatorze anos), na condicdo de

aprendiz(es).

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF/ CARGO

Nome da Empresa
CNPJ
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGCAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA

A
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN
REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATAGAO DE EMPRESA PARA EXPANSAO E ATUALIZAGAO DA
SOLUGAO DE SEGURANGA FORTINET, INCLUINDO AQUISICAO DE
EQUIPAMENTOS E LICENGAS DE SOFTWARE E CONTRATAGAO DE SERVIGCOS
DE GARANTIA, IMPLANTAGCAO E SUPORTE TECNICO ESPECIALIZADO.

(representante do LICITANTE), portador da Cédula de Identidade
RG n° e do CPF n° , como representante devidamente constituido de
(identificac@o do LICITANTE), inscrita no CNPJ n° ,
doravante denominado (LICITANTE), para fins do disposto no Edital da presente Licitacdo, declara,
sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro, que:

(@) a proposta apresentada para participar da presente Licitacdo foi elaborada de maneira
independente (pelo LICITANTE), e o contelido da proposta néao foi, no todo ou em parte, direta
ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou
de fato da presente Licitacdo, por qualquer meio ou por qualquer pessoa;

(b) a intenc@o de apresentar a proposta elaborada para participar da presente licitacdo néo foi
informada, discutida ou recebida de qualquer outro participante potencial ou de fato da
presente licitagdo, por qualquer meio ou por qualquer pessoa;

(c) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro
participante potencial ou de fato da presente licitagdo quanto a participar ou ndo da referida
licitacao;

(d) que o conteldo da proposta apresentada para participar da presente licitagdo ndo sera, no todo
ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro participante
potencial ou de fato da presente licitacdo antes da adjudica¢éo do objeto da referida licitag&o;

(e) que o conteudo da proposta apresentada para participar da presente licitagdo néo foi, no todo
ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer integrante
do 6rgdo LICITANTE antes da abertura oficial das propostas; e

() que estad plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos
poderes e informacgdes para firma-la.

Municipio de , em de de

(assinatura do representante legal do LICITANTE)
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE TERMO DE ACEITAGAO DE ANTECIPAGCAO DE PRAZO DE PAGAMENTO

DADOS DO INSTRUMENTO CONTRATUAL

Ne VIGENCIA: / / A / /

OBJETO:

CONDIGCOES ORIGINAIS DE PAGAMENTO:

REPRESENTANTE LEGAL NO INSTRUMENTO:

DADOS DO TiTULO A ALTERAR O PRAZO DE PAGAMENTO

N° NOTA FISCAL: EMISSAO: / / VALOR DE FACE: R$

DATA PROGRAMADA PGTO: / / VALOR LIQUIDO PAGTO: R$

ALTERACAO A SER PROCEDIDA

NOVA DATA DE PAGTO: / / N° DE DIAS ANTECIPADOS: ( )

VALOR A SER PAGO: R$ ( )

MEMORIA DE CALCULO: D =N X (I/30)X N

N =R$ i= % n= dias d=R$

Pelo presente Termo, por um lado a CESAN, representada por seu Gerente Financeiro e Contabil/ Divisdo
de Finangcas da CESAN e por outro a CONTRATADA
representada pelo Sr. , ha qualidade de
tem entre si ajustada a ALTERACAO DO PRAZO DE PAGAMENTO

do titulo acima identificado, ficando acordado que para os demais titulos permanecem aa condi¢des de

pagamento pactuadas no Contrato original, atendendo o presente, quando necessério a formalidade legal
de Termo Aditivo.
Com o recebimento do valor apurado, a CONTRATADA da quitacao geral e irrestrita ao titulo acima

identificado.

Vitéria, de de 20 .

Representante da CESAN Representante Legal da CONTRATADA
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO TERMO DE COMPROMISSO DE VINCULAGAO FUTURA

A

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN

REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATACAO DE EMPRESA PARA EXPANSAO E ATUALIZAQNAO DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENGAS DE SOFTWARE E CONTRATAGAO DE SERVIGCOS
DE GARANTIA, IMPLANTAGAO E SUPORTE TECNICO ESPECIALIZADO.

A empresa inscrita no CNPJ n° , por intermédio de seu
representante legal, o(a) Sr.(a) , portador (a) da Carteira de Identidade
n° e do CPF n° , DECLARA, para fins do disposto no Edital,

sob as sanc¢des administrativas cabiveis e sob as penas da lei, que contratard o(s) profissional(is)
abaixo indicado(s) para ser(em) responsavel(is) técnico(s) dos servicos do objeto supra
referenciado, caso a empresa resulte vencedora desta licitag&o.

Profissional(is) Responsavel(is) Técnico(s) pelos servicos contratados: (*)

Nome:

Titulo: ‘ Conselho de ......... n.c

Atribuigao: Responsavel pelo(a) *")

Assinatura:

Nome:

Titulo: Conselho de ......... n.°

Atribuicdo: Responsavel pelo(a) (**)

Assinatura:

Obs.: Repetir com os dados solicitados acima até completar a equipe técnica proposta

Os referidos responsaveis registrardo as anotagbes de responsabilidade técnica no(s) Conselho
pertinente ao objeto da licitagdo (quando for o caso), conforme preceitua a legislacdo em vigor,
antes do inicio dos servigos, ficando sujeito a aplicacdo de penalidades previstas na legislacao
vigente e no Edital da presente licitacdo.

Local, DD/IMM/AAAA

Nome(s) do(s) Responsavel(is) Técnico(s) (quando couber):

(*) | Indicar todos os responsaveis técnicos (engenheiros, arquitetos, etc.) que compdem a equipe
técnica proposta.

(**)| Indicar qual é o tipo do servigo sob a responsabilidade do profissional indicado e conforme a
equipe técnica proposta.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGAO DE CONFIDENCIALIDADE

A

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN

REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATACAO DE EMPRESA PARA EXPANSAO E ATUALIZAQNAO DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENCAS DE SOFTWARE E CONTRATAGCAO DE SERVICOS
DE GARANTIA, IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

............................................... , inscrito no CNPJ n°..................., por intermédio de seu representante
legal 0(a) Sr(a)...ccccceeeveviiviiiiiiieeeeeenn, , portador(a) da Carteira de Identidade n°.................ceeeueeee e
do CPF n® .., , DECLARA, que nao ser& divulgada a natureza ou o contetdo de

quaisquer informacgdes de propriedade do CESAN, ou custodiadas pelo mesmo, em seus
ambientes de atuacdo, a qual tenha acesso, salvo sob autorizacdo formal e expressa do
responsavel pela informacédo, e reafirmo meu compromisso na guarda, manuseio ou
utilizagéo criteriosos destas informacdes.

Este compromisso subsistirA mesmo apds a extingdo do vinculo entre as partes, pelos prazos

previstos na legislacéo vigente.

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF / CARGO

Nome da Empresa
CNPJ
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGAO DE PARTE RELACIONADA

Nome:

CPF/CNPJ:

E-mail:

ENQUADRAMENTO COMO PARTE RELACIONADA

Conforme a Politica de Transacdes entre Partes Relacionadas da CESAN, INS.009.04.2025,
considera-se Parte Relacionada:

I Acionistas, administradores e gestores da CESAN, e seus Membros Préximos da Familia;

Il Governo do Estado do Espirito Santo e as pessoas juridicas de direito plblico ou privado,

administracdo direta ou indireta ligados ao Governo do Estado do Espirito Santo;

Il Pessoal chave da administracdo de pessoas juridicas de direito publico ou privado,
administracdo direta ou indireta ligados ao Governo do Estado do Espirito Santo, eseus
Membros Préximos da Familia, nos termos do subitem 4.3 da INS.009.04.2025;

IV Fundagdo Capital Previdéncia e Salde (CAPITAL PREV), seus diretores e membros do
Conselho Deliberativo, e seus Membros Proximos da Familia, nos termosdo subitem 4.3 da
INS.009.04.2025;

V Instituicdo que seja controlada por pessoa identificada nos itens “I” ou “IV”.

O declarante esta enquadrado em alguma das condi¢8es descritas acima?

|:| Sim, o declarante estd enquadrado em condi¢cdo de Parte Relacionada, como

|:| N&o, o declarante ndo estd enquadrado em condicdo de Parte Relacionada.

Local e data:

Assinatura do declarante

PEL N° 020/2025 PROCESSO: 2025-9PMBC 76




A

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

REF.:

OBJETO:

GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE SOLICITACAO(OES) DE ESCLARECIMENTO(S)

PREGAO ELETRONICO CESAN N° 020/2025

CONTRATAGAO DE EMPRESA PARA EXPANSAO E ATUALIZACAO DA

SOLUCAO DE

SEGURANCA FORTINET,

INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENGAS DE SOFTWARE E CONTRATAGAO DE SERVICOS
DE GARANTIA, IMPLANTAGCAO E SUPORTE TECNICO ESPECIALIZADO.

Prezados Senhores,

Pela presente, (qualificagdo do solicitante), apresenta a (S) seguinte (s) solicitacdo (6es) de
esclarecimento (s):

contrato, anexo)] Ex:
Contrato

Ex: item 10.1.2

N° da
questéo Documento Item do documento Esclarecimento solicitado
[Mencionar qual o [Inserir item do documento ao
documento ( Edital , : [Escrever de forma clara o
. lgual se refere o esclarecimento] ; )
1 contrato, anexo)] Ex: . pedido de esclarecimento
~ . [Ex:item 2.1.2 .
Termo de Referéncia desejado em forma de pergunta]
[Mencionar qual o [Inserir item do documento ao
. . [Escrever de forma clara o
documento ( Edital , qual se refere o esclarecimento] X )
2 pedido de esclarecimento

desejado em forma de pergunta]

[cidade] , /

[nome do representante legal da licitante]

CPF NO XXXXXXXXXXXXXXXXX
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGAO DE ENDEREGO ELETRONICO

A
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN
REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATAGAO DE EMPRESA PARA EXPANSAO E ATUALIZAGAO DA
SOLUGAO DE SEGURANGA FORTINET, INCLUINDO AQUISICAO DE
EQUIPAMENTOS E LICENGAS DE SOFTWARE E CONTRATAGAO DE SERVIGCOS
DE GARANTIA, IMPLANTAGCAO E SUPORTE TECNICO ESPECIALIZADO.

(identificagdo da LICITANTE), inscrita no CNPJ nN° ..., , doravante
denominada (LICITANTE), para fins do disposto no Edital da presente Licitacdo, declara que tem
plena ciéncia de que deve consultar diariamente o sitio da CESAN, no link referente a esta licitagéo
no portal “licitacoes-e”, no qual serdo publicados avisos, respostas aos pedidos de
esclarecimentos, decisbes de impugnacdes, convocacdes, eventuais alteracdes e versfes de
documentos produzidos no ambito do certame, declaracéo de vencedor, homologacgéo, adjudicacao

e demais atos necessarios para condugéo do certame.

Outrossim, declara, sob as penas da lei, seu e-mail .......cccccevvininrnns , telefone celular (....)
........................ , telefone fixo (........)................ para os fins de receber demais notifica¢Bes, oficios,
diligéncias e comunicagfes proferidas no procedimento licitatorio descrito acima, que tera validade

para ciéncia inequivoca, produzindo efeitos para contagem de prazos.

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF/ CARGO

Nome da Empresa
CNPJ
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARACAO DE PRORROGACAO E REVALIDACAO DA PROPOSTA DE
PRECOS

A

COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATACAO DE EMPRESA PARA EXPANSAO E ATUALIZAQNAO DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENCAS DE SOFTWARE E CONTRATAGCAO DE SERVICOS
DE GARANTIA, IMPLANTACAO E SUPORTE TECNICO ESPECIALIZADO.

A sociedade [nome da sociedade], pessoa juridica de direito privado, inscrita no CNPJ sob o n°

[ ] estabelecida na [endereco completo], por intermédio de seu representante legal
abaixo assinado, DECLARA, para fins de prova junto ao Pregoeiro, a concordancia no tocante a
prorrogacdo e revalidacdo da nossa Proposta de Precos antes do seu vencimento, por iguais e

sucessivos periodos até a efetiva contratacéo.

____[cidade] , / /

[nome representante legal da LICITANTE]

CPF N® XXXXXXXXXXXXXXXXX

Obs.1. A LICITANTE ndo deverd apresentar preco nessa Declaracdo de Prorrogacdo e

Revalidac&o de Proposta.

Obs. 2. A auséncia dessa DECLARACAO n&o inabilita a LICITANTE
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGAO DE DISPONIBILIDADE DE EQUIPAMENTOS, MATERIAIS E MAO
DE OBRA

A
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN
REF.: PREGAO ELETRONICO CESAN N° 020/2025

OBJETO: CONTRATAGAO DE EMPRESA PARA EXPANSAO E ATUALIZAGAO DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE
EQUIPAMENTOS E LICENGCAS DE SOFTWARE E CONTRATACAO DE SERVICOS
DE GARANTIA, IMPLANTAGCAO E SUPORTE TECNICO ESPECIALIZADO.

O abaixo—assinado, na qualidade de responsavel legal pela
.......................................................................................... , devidamente inscrita no CNPJ sob o
[ , com sede na [RUA/AV]. e, , No....... , bairro......cccccoo... ,
cidade............ , UF....... , DECLARO, sob as penalidades da Lei e do Edital, possuir condi¢bes e
capacidade para mobilizar, em tempo habil, e pelo prazo requerido, todos os equipamentos,
materiais e mao de obra necessérios para a execucdo dos servigcos objeto da licitagdo supra
referenciada.

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF/ CARGO

Nome da Empresa
CNPJ
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GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

MODELO DE DECLARAGAO DE TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS
A
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO — CESAN
REF.: PREGAO ELETRONICO CESAN N° 020/2025
OBJETO: CONTRATACAO DE EMPRESA PARA EXPANSAO E ATUALIZA(;NAO DA
SOLUCAO DE SEGURANCA FORTINET, INCLUINDO AQUISICAO DE

EQUIPAMENTOS E LICENGAS DE SOFTWARE E CONTRATAGAO DE SERVIGOS
DE GARANTIA, IMPLANTAGCAO E SUPORTE TECNICO ESPECIALIZADO.

Com base na Lei Geral de Protecdo de Dados Pessoais — LGPD (13.709/2018) na RESOLUCAO
CD/ANPD N° 19, DE 23 DE AGOSTO DE 2024, declaramos que .............. <nome da
CONTRATADA>.......... no escopo do CONTRATO ....... <nimero do CONTRATO>........

() Nao ha transferéncia internacional de dados pessoais
() H& transferéncia internacional de dados pessoais, a CONTRATADA ndo atua como

importador (RESOLUCAO CD/ANPD N° 19, DE 23 DE AGOSTO DE 2024, Art. 3° Il) e 0
mecanismo de transferéncia internacional de dados pessoais utilizado € o assinalado abaixo.

| - Para paises ou organismos internacionais que proporcionem grau de protecado de
dados pessoais adequado ao previsto nesta Lei;

Il - Quando o controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de prote¢éo de dados previstos nesta Lei, na forma
de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padréo contratuais;

€) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

Il - Quando a transferéncia for necessaria para a cooperagao juridica internacional entre
orgaos publicos de inteligéncia, de investigacéo e de persecucéo, de acordo com 0s
instrumentos de direito internacional;

IV - Quando a transferéncia for necessaria para a protecao da vida ou da incolumidade
fisica do titular ou de terceiros;

V - Quando a autoridade nacional autorizar a transferéncia;

VI - Quando a transferéncia resultar em compromisso assumido em acordo de cooperacao
internacional;

VII - Quando a transferéncia for necessaria para a execuc¢édo de politica publica ou
atribuicdo legal do servico publico, sendo dada publicidade nos termos do inciso |
do caput do art. 23 da lei 13.709/2018.

VIII - Quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacé&o prévia sobre o carater internacional da operacao,
distinguindo claramente esté de outras finalidades;

IX - Quando necesséario para atender as hipdteses previstas nos incisos Il, V e VI do art. 7°
da lei 13.709/2018.
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() Ha transferéncia internacional de dados pessoais, a CONTRATADA atua como importador
(RESOLUCAO CD/ANPD N° 19, DE 23 DE AGOSTO DE 2024, Art. 3° 1) de acordo com as
clausulas-padrdo estabelecidas pela ANPD ANEXO C — CLAUSULAS PADRAO ANPD
PARA TRANSFERENCIA DE DADOS PESSOAIS.

Durante a vigéncia do CONTRATO, caso haja alteragdo em alguma das informa¢des acima,
informaremos de imediato a CESAN.

Local e data.

(assinatura)
REPRESENTANTE LEGAL
Nome / CPF / CARGO

Nome da Empresa
CNPJ
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MODELO DE CLAUSULA PADRAO ANPD PARA TRANSFERENCIA DE DADOS PESSOAIS
Secdo | - Informacdes Gerais

(OBS: Esta Secao contém Clausulas que podem ser complementadas pelas Partes,
exclusivamente,nos espagcos indicados e conforme as orientac6es apresentadas. As definicbes dos
termos utilizados nestas Clausulas encontram-se detalhadas na CLAUSULA 6).

CLAUSULA 1. Identificacéo das Partes

1.1. Pelo presente instrumento contratual, o Exportador e o Importador (doravante, Partes), abaixo
identificados, resolvem adotar as clausulas-padrao contratuais (doravante Clausulas) aprovadas
pela Autoridade Nacional de Protecdo de Dados (ANPD), para reger a Transferéncia Internacional
de Dados descrita na Clausula 2, em conformidade com as disposi¢des da Legislacao Nacional.

Nome:

Qualificacao:
Endereco principal:
Endereco de e-mail:
Contato para o Titular:

Outras informacg6es:

() Exportador/Controlador () Exportador/Operador

(OBS: assinalar a opgdo correspondente a "Controlador" ou "Operador" e preencher com as
informacgdes de identificacdo, conforme indicadas no quadro).

Nome:

Qualificacéo:
Endereco principal:
Endereco de e-mail:
Contato para o Titular:

Outras informacg6es:

() Importador/Controlador () Importador/Operador

(OBS: assinalar a opgdo correspondente a "Controlador" ou "Operador" e preencher com as
informacdes de identificacdo, conforme indicadas no quadro).

CLAUSULA 2. Objeto

2.1. Estas Clausulas se aplicam as Transferéncias Internacionais de Dados do Exportador para o
Importador, conforme a descri¢do abaixo.

Descrigcéo da transferéncia internacional de dados:
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Principais finalidades da transferéncia:
Categorias de dados pessoais transferidos:
Periodo de armazenamento dos dados:

Outras informacoes:

(OBS: preencher da forma mais detalhada possivel com as informacdes relativas a transferéncia
internacional)

CLAUSULA 3. Transferéncias Posteriores

(OBS: escolher entre a "OPCAO A" e a "OPCAO B", conforme o caso.).

OPCAO A. 3.1. O Importador ndo podera realizar Transferéncia Posterior dos Dados Pessoais
objeto da Transferéncia Internacional de Dados regida por estas Clausulas, salvo nas hipéteses
previstas no item 18.3.

OPCAO B. 3.1. O Importador podera realizar Transferéncia Posterior dos Dados Pessoais objeto da

Transferéncia Internacional de Dados regida por estas Clausulas nas hipéteses e conforme as
condic¢des descritas abaixo e desde que observadas as disposi¢des da Clausula 18.

Principais finalidades da transferéncia:
Categorias de dados pessoais transferidos:
Periodo de armazenamento dos dados:

Outras informacg6es:

(OBS: preencher da forma mais detalhada possivel com as informacdes relativas as transferéncias
posteriores autorizadas).

CLAUSULA 4. Responsabilidades das Partes

(OBS: escolher entre a "OPCAO A" e a "OPCAO B", conforme o caso)

OPCAO A. (a "Opgéo A" é exclusiva para as transferéncias internacionais de dados nas quais ao
menos uma das Partes atua como Controlador)

4.1. Sem prejuizo do dever de assisténcia matua e das obrigacdes gerais das Partes, cabera a
girstiegnada abaixo, na condicdo de Controlador, a responsabilidade pelo cumprimento das seguintes
obrigac6es previstas nestas Clausulas:

a) Responsavel por publicar o documento previsto na Clausula 14;

() Exportador (') Importador

b) Responséavel por atender as solicitacdes de titulares de que trata a CLAUSULA 15:

() Exportador () Importador

¢) Responsavel por realizar a comunicacao de incidente de seguranca prevista na Clausula 16:
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() Exportador () Importador

(OBS: nas alineas "a", "b" e "c", assinalar a opcado correspondente a: (i) "Exportador" ou
"Importador”, nos casos em que apenas uma das Partes atua como controlador; ou (ii) assinalar
ambas as opces, nos casos em que as duas Partes atuam como controladores. A responsabilidade
pelo cumprimento das obrigac8es referidas nas Clausulas 14 a 16 ndo pode ser atribuida a Parte
que atua como Operador. Caso se verifique, posteriormente, que a Parte Designada atua como
Operador, aplicar-se & o disposto no item 4.2)

4.2. Para os fins destas Clausulas, verificado, posteriormente, que a Parte Designada na forma do
item 4.1. atua como Operador, o Controlador permanecera responsavel:

a) pelo cumprimento das obrigacdes previstas nas Clausulas 14, 15 e 16 e demais disposicdes
estabelecidas na Legislacdo Nacional, especialmente em caso de omissdo ou descumprimento das
obrigacdes pela Parte Designada;

b) pelo atendimento as determinacgdes da ANPD; e

c) pela garantia dos direitos dos Titulares e pela reparacdo dos danos causados, observado o
disposto na Clausula 17.

OPCAO B. (OBS: a "Opcéo B" ¢é exclusiva para as transferéncias internacionais de dados realizadas
entre operadores)

4.1. Considerando que ambas as Partes atuam, exclusivamente, como Operadores no ambito da
Transferéncia Internacional de Dados regida por estas Clausulas, o Exportador declara e garante
gue a transferéncia é efetuada em conformidade com as instrugbes fornecidas por escrito pelo
Terceiro Controlador identificado no quadro abaixo.

Informacdes de identificacdo do Terceiro Controlador:
Nome:

Qualificagéo:

Endereco principal:

Endereco de e-mail:

Contato para o Titular:

Informacdes sobre Contrato Coligado:

(OBS: preencher da forma mais detalhada possivel com as informag6es de identificacdo e de
contato do Terceiro Controlador e, se for o caso, do Contrato Coligado).

4.2. O Exportador responde, solidariamente, pelos danos causados pela Transferéncia Internacional
de Dados caso esta seja realizada em desconformidade com as obriga¢c8es da Legislacdo Nacional
ou com as instrugdes licitas do Terceiro Controlador, hipétese em que o Exportador se equipara a
Controlador, observado o disposto na Clausula 17.

4.3. Caso verificada a equiparacédo a Controlador de que trata o item 4.2, cabera ao Exportador o
cumprimento das obrigacdes previstas nas Clausulas 14, 15 e 16.
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4.4, Ressalvado o disposto nos itens 4.2. e 4.3, ndo se aplica as Partes, na condicdo de
Operadores, o disposto nas Clausulas 14, 15 e 16.

4.5. As Partes fornecerdo, em qualquer hipétese, todas as informacdes de que dispuserem e que se
demonstrarem necessarias para que o Terceiro Controlador possa atender a determinacdes da
ANPD e cumprir adequadamente obrigacdes previstas na Legislacdo Nacional relacionadas a
transparéncia, ao atendimento a direitos dos titulares e a comunicacdo de incidentes de seguranca
a ANPD.

4.6. As Partes devem promover assisténcia mitua com a finalidade de atender as solicitag6es dos
Titulares.

4.7. Em caso de recebimento de solicitacéo de Titular, a Parte devera:
a) atender a solicitagcdo, quando dispuser das informagdes necessarias;
b) informar ao Titular o canal de atendimento disponibilizado pelo Terceiro Controlador; ou

c) encaminhar a solicitagdo para o Terceiro Controlador o quanto antes, a fim de viabilizar a
resposta no prazo previsto na Legislacdo Nacional.

4.8. As Partes devem manter o registro de incidentes de seguranca com dados pessoais, nos
termos da Legislacdo Nacional.

Secdo Il - Clausulas Mandatorias

(OBS: Esta Secado contém Clausulas que devem ser adotadas integralmente e sem qualquer
alteracdo em seu texto a fim de assegurar a validade da transferéncia internacional de dados).

CLAUSULA 5. Finalidade

5.1. Estas Clausulas se apresentam como mecanismo viabilizador do fluxo internacional seguro de
dados pessoais, estabelecem garantias minimas e condi¢cdes vélidas para a realizacdo de
Transferéncia Internacional de Dados e visam garantir a adocdo das salvaguardas adequadas para
o0 cumprimento dos principios, dos direitos do Titular e do regime de protecdo de dados previstos na
Legislacdo Nacional.

CLAUSULA 6. Defini¢des

6.1. Para os fins destas Clausulas, serdo consideradas as definicdes do art. 5° da Lei n°® 13.709, de
14 de agosto de 2018, e do art. 3° do Regulamento de Transferéncia Internacional de Dados
Pessoais, sem prejuizo de outros atos normativos expedidos pela ANPD. As Partes concordam,
ainda, em considerar 0s termos e seus respectivos significados, conforme exposto a seguir:

a) Agentes de tratamento: o controlador e o operador;

b) ANPD: Autoridade Nacional de Protecdo de Dados;

¢) Clausulas: as clausulas-padrao contratuais aprovadas pela ANPD, que integram as Secdes |, Il e
Il;

d) Contrato Coligado: instrumento contratual firmado entre as Partes ou, pelo menos, entre uma
destas e um terceiro, incluindo um Terceiro Controlador, que possua propdsito comum, vinculagdo
ou relacdo de dependéncia com o contrato que rege a Transferéncia Internacional de Dados;

e) Controlador: Parte ou terceiro ("Terceiro Controlador") a quem compete as decisdes referentes ao
tratamento de Dados Pessoais;
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f) Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

g) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgcao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

h) Eliminacéo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

i) Exportador: agente de tratamento, localizado no territério nacional ou em pais estrangeiro, que
transfere dados pessoais para Importador;

j) Importador: agente de tratamento, localizado em pais estrangeiro ou que seja organismo
internacional, que recebe dados pessoais transferidos por Exportador;

k) Legislacdo Nacional: conjunto de dispositivos constitucionais, legais e regulamentares brasileiros
a respeito da protecdo de Dados Pessoais, incluindo a Lei n® 13.709, de 14 de agosto de 2018, o
Regulamento de Transferéncia Internacional de Dados e outros atos normativos expedidos pela
ANPD;

) Lei de Arbitragem: Lei n°® 9.307, de 23 de setembro de 1996;

m) Medidas de Seguranca: medidas técnicas e administrativas adotadas para proteger os dados
pessoais de acessos ndo autorizados e de situagfes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicagéo ou difuséo;

n) Orgdo de Pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater historico, cientifico, tecnol6gico ou estatistico;

0) Operador: Parte ou terceiro, incluindo um Subcontratado, que realiza o tratamento de Dados
Pessoais em nome do Controlador;

p) Parte Designada: Parte do contrato designada, nos termos da Clausula 4 ("Opcao A"), para
cumprir, na condi¢cdo de Controlador, obrigac6es especificas relativas a transparéncia, direitos dos
Titulares e comunicacao de incidentes de seguranca;

q) Partes: Exportador e Importador;

r) Solicitacdo de Acesso: solicitagdo de atendimento obrigatério, por forca de lei, regulamento ou
determinacdo de autoridade publica, para conceder acesso aos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas;

s) Subcontratado: agente de tratamento contratado pelo Importador, sem vinculo com o Exportador,
para realizar tratamento de Dados Pessoais apds uma Transferéncia Internacional de Dados;

t) Terceiro Controlador: Controlador dos Dados Pessoais que fornece instrucdes por escrito para a
realizacdo, em seu nome, da Transferéncia Internacional de Dados entre Operadores regida por
estas Clausulas, na forma da Clausula 4 ("Opcéo B");

u) Titular: pessoa natural a quem se referem os Dados Pessoais que sédo objeto da Transferéncia
Internacional de Dados regida por estas Clausulas;

v) Transferéncia: modalidade de tratamento por meio da qual um agente de tratamento transmite,
compartilha ou disponibiliza acesso a Dados Pessoais a outro agente de tratamento;
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w) Transferéncia Internacional de Dados: transferéncia de Dados Pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro; e

X) Transferéncia Posterior: transferéncia Internacional de Dados, originada de um Importador, e
destinada a um terceiro, incluindo um Subcontratado, desde que néo configure Solicitacdo de
Acesso.

CLAUSULA 7. Legislacéo aplicavel e fiscalizacdo da ANPD

7.1. A Transferéncia Internacional de Dados objeto das presentes Clausulas submete-se a
Legislacdo Nacional e a fiscalizagdo da ANPD, incluindo o poder de aplicar medidas preventivas e
sanc¢des administrativas a ambas as Partes, conforme o caso, bem como o de limitar, suspender ou
proibir as transferéncias internacionais decorrentes destas Clausulas ou de um Contrato Coligado.

CLAUSULA 8. Interpretagéo
8.1. Qualquer aplicacéo destas Clausulas deve ocorrer de acordo com 0s seguintes termos:

a) estas Clausulas devem sempre ser interpretadas de forma mais favoravel ao Titular e de acordo
com as disposi¢des da Legislagdo Nacional;

b) em caso de duvida sobre o significado de termos destas Clausulas, aplica-se o significado que
mais se alinha com a Legisla¢éo Nacional;

¢) nenhum item destas Clausulas, incluindo-se aqui um Contrato Coligado e as disposi¢bes
previstas na Secdo IV, poderd ser interpretado com o objetivo de limitar ou excluir a
responsabilidade de qualquer uma das Partes em relagcdo a obrigagbes previstas na Legislacdo
Nacional; e

d) as disposicdes das Secdes | e |l prevalecem em caso de conflito de interpretacdo com Clausulas
adicionais e demais disposicfes previstas nas Sec¢des lll e IV deste instrumento ou em Contratos
Coligados.

CLAUSULA 9. Possibilidade de ades&o de terceiros

9.1. Em comum acordo entre as Partes, é possivel a um agente de tratamento aderir a estas
Clausulas na condi¢édo de Exportador ou de Importador, por meio do preenchimento e assinatura de
documento escrito, que integrard o presente instrumento.

9.2. A parte aderente tera os mesmos direitos e obrigacdes das Partes originarias, conforme a
posicdo assumida de Exportador ou Importador e de acordo com a categoria de agente de
tratamento correspondente.

CLAUSULA 10. Obrigacdes gerais das Partes

10.1. As Partes se comprometem a adotar e, quando necessario, demonstrar a ado¢édo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das disposicfes destas Clausulas
e da Legislagdo Nacional e, inclusive, da eficacia dessas medidas e, em especial:

a) utilizar os Dados Pessoais somente para as finalidades especificas descritas na Clausula 2, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades, observadas, em
gualquer caso, as limitacdes, garantias e salvaguardas previstas nestas Clausulas;

b) garantir a compatibilidade do tratamento com as finalidades informadas ao Titular, de acordo com
0 contexto do tratamento;
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c) limitar o tratamento ao minimo necesséario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacdo as finalidades do
tratamento de Dados Pessoais;

d) garantir aos Titulares, observado o disposto na Clausula 4.

(d.1.) informac®es claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial;

(d.2.) consulta facilitada e gratuita sobre a forma e a durag&o do tratamento, bem como sobre a
integralidade de seus Dados Pessoais; e

(d.3.) a exatid&o, clareza, relevancia e atualizacdo dos Dados Pessoais, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;

e) adotar as medidas de seguranca apropriadas e compativeis com 0s riscos envolvidos na
Transferéncia Internacional de Dados regida por estas Clausulas;

f) ndo realizar tratamento de Dados Pessoais para fins discriminatérios ilicitos ou abusivos;

g) assegurar que qualquer pessoa que atue sob sua autoridade, inclusive subcontratados ou
qualquer agente que com ele colabore, de forma gratuita ou onerosa, realize tratamento de dados
apenas em conformidade com suas instru¢des e com o disposto nestas Clausulas; e

h) manter registro das operacdes de tratamento dos Dados Pessoais objeto da Transferéncia
Internacional de Dados regida por estas Clausulas, e apresentar a documentacdo pertinente a
ANPD, quando solicitado.

CLAUSULA 11. Dados pessoais sensiveis

11.1. Caso a Transferéncia Internacional de Dados envolva Dados Pessoais sensiveis, as Partes
aplicardo salvaguardas adicionais, incluindo medidas de seguranca especificas e proporcionais aos
riscos da atividade de tratamento, a natureza especifica dos dados e aos interesses, direitos e
garantias a serem protegidos, conforme descrito na Secéo lll.

CLAUSULA 12. Dados pessoais de criancas e adolescentes

12.1. Caso a Transferéncia Internacional de Dados envolva Dados Pessoais de criancas e
adolescentes, as Partes aplicardo salvaguardas adicionais, incluindo medidas que assegurem que o
tratamento seja realizado em seu melhor interesse, nos termos da Legislacdo Nacional e dos
instrumentos pertinentes de direito internacional.

CLAUSULA 13. Uso legal dos dados

13.1. O Exportador garante que os Dados Pessoais foram coletados, tratados e transferidos para o
Importador de acordo com a Legislacédo Nacional.

CLAUSULA 14. Transparéncia

14.1. A Parte Designada publicara, em sua pagina na Internet, documento contendo informacdes
facilmente acessiveis redigidas em linguagem simples, clara e precisa sobre a realizacdo da
Transferéncia Internacional de Dados, incluindo, pelo menos, informacdes sobre:

a) a forma, a duracao e a finalidade especifica da transferéncia internacional;

b) o pais de destino dos dados transferidos;

¢) a identificacao e os contatos da Parte Designada;
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d) o uso compartilhado de dados pelas Partes e a finalidade;

e) as responsabilidades dos agentes que realizardo o tratamento;

f) os direitos do Titular e os meios para o seu exercicio, incluindo canal de facil acesso
disponibilizado para atendimento as suas solicitacdes e o direito de peticionar contra o Controlador

perante a ANPD; e

g) Transferéncias Posteriores, incluindo as relativas aos destinatarios e a finalidade da
transferéncia.

14.2. O documento referido no item 14.1. podera ser disponibilizado em pagina especifica ou
integrado, de forma destacada e de facil acesso, a Politica de Privacidade ou documento
equivalente.

14.3. A pedido, as Partes devem disponibilizar, gratuitamente, ao Titular uma copia destas
Clausulas, observados os segredos comercial e industrial.

14.4. Todas as informacdes disponibilizadas aos titulares, nos termos destas Clausulas, deveréo ser
redigidas na lingua portuguesa.

CLAUSULA 15. Direitos do Titular

15.1. O Titular tem direito a obter da Parte Designada, em relagdo aos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas, a qualquer momento, e mediante
requisicéo, nos termos da Legislagédo Nacional:

a) confirmagdo da existéncia de tratamento;

b) acesso aos dados;

¢) correcdo de dados incompletos, inexatos ou desatualizados;

d) anonimizac¢éo, blogueio ou eliminacdo de dados desnhecessarios, excessivos ou tratados em
desconformidade com estas Clausulas e com o disposto na Legislagdo Nacional;

e) portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa,
de acordo com a regulamentacéo da ANPD, observados os segredos comercial e industrial;

f) eliminacéo dos Dados Pessoais tratados com o consentimento do Titular, exceto nas hipéteses
previstas na Clausula 20;

g) informacéo das entidades publicas e privadas com as quais as Partes realizaram uso
compartilhado de dados;

h) informacéo sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa;

i) revogacdo do consentimento mediante procedimento gratuito e facilitado, ratificados os
tratamentos realizados antes do requerimento de eliminacao;

j) revisdo de decisbes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade; e

k) informacdes a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial.
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15.2. O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de
dispensa de consentimento, em caso de descumprimento ao disposto nestas Clausulas ou na
Legislacdo Nacional.

15.3. O prazo para atendimento as solicitacdes previstas nesta Clausula e no item 14.3. é de 15
(quinze) dias contados da data do requerimento do titular, ressalvada a hip6tese de prazo distinto
estabelecido em regulamentacao especifica da ANPD.

15.4. Caso a solicitagdo do Titular seja direcionada a Parte ndo designada como responsavel pelas
obrigacgGes previstas nesta Clausula ou no item 14.3., a Parte devera:

a) informar ao Titular o canal de atendimento disponibilizado pela Parte Designada; ou

b) encaminhar a solicitagéo para a Parte Designada o quanto antes, a fim de viabilizar a resposta no
prazo previsto no item 15.2.

15.5. As Partes deverdo informar, imediatamente, aos Agentes de Tratamento com o0s quais tenham
realizado uso compartilhado de dados a corre¢éo, a eliminagéo, a anonimizacdo ou o bloqueio dos
dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagdo seja
comprovadamente impossivel ou implique esfor¢o desproporcional.

15.6. As Partes devem promover assisténcia matua com a finalidade de atender as solicita¢gdes dos
Titulares.

CLAUSULA 16. Comunicacéo de Incidente de Seguranca
16.1. A Parte Designada devera comunicar a ANPD e aos Titulares, no prazo de 3 (trés) dias Uteis,
a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante para os

Titulares, observado o disposto na Legislacdo Nacional.

16.2. O Importador deve manter o registro de incidentes de seguranca nos termos da Legislacdo
Nacional.

CLAUSULA 17. Responsabilidade e ressarcimento de danos
17.1. A Parte que, em razdo do exercicio da atividade de tratamento de Dados Pessoais, causar
dano patrimonial, moral, individual ou coletivo, em violagdo as disposi¢cdes destas Clausulas e da

Legislacéo Nacional, é obrigada a reparéa-lo.

17.2. O Titular podera pleitear a reparac¢éo do dano causado por quaisquer das Partes em razao da
violagdo destas Clausulas.

17.3. A defesa dos interesses e dos direitos dos Titulares podera ser pleiteada em juizo, individual
ou coletivamente, na forma do disposto na legislacdo pertinente acerca dos instrumentos de tutela
individual e coletiva.

17.4. A Parte que atuar como Operador responde, solidariamente, pelos danos causados pelo
tratamento quando descumprir as presentes Clausulas ou quando nao tiver seguido as instrugdes
licitas do Controlador, ressalvado o disposto no item 17.6.

17.5. Os Controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao Titular respondem, solidariamente, por estes danos, ressalvado o disposto no item 17.6.

17.6. Nao cabera responsabilizacdo das Partes se comprovado que:

a) ndo realizaram o tratamento de Dados Pessoais que Ihes é atribuido;

PEL N° 020/2025 PROCESSO: 2025-9PMBC 91




GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

b) embora tenham realizado o tratamento de Dados Pessoais que lhes é atribuido, ndo houve
violagcdo a estas Clausulas ou a Legislacdo Nacional; ou

c) o dano é decorrente de culpa exclusiva do Titular ou de terceiro que ndo seja destinatario de
Transferéncia Posterior ou subcontratado pelas Partes.

17.7. Nos termos da Legislacdo Nacional, o juiz podera inverter o 6nus da prova a favor do Titular
guando, a seu juizo, for verossimil a alegacao, houver hipossuficiéncia para fins de producgédo de
prova ou quando a producéo de prova pelo Titular resultar-lhe excessivamente onerosa.

17.8. As acbes de reparacdo por danos coletivos que tenham por objeto a responsabilizacdo nos
termos desta Clausula podem ser exercidas coletivamente em juizo, observado o disposto na
legislacéo pertinente.

17.9. A Parte que reparar o dano ao titular tem direito de regresso contra os demais responsaveis,
na medida de sua participacdo no evento danoso.

CLAUSULA 18. Salvaguardas para Transferéncia Posterior

18.1. O Importador somente podera realizar Transferéncias Posteriores dos Dados Pessoais objeto
da Transferéncia Internacional de Dados regida por estas Clausulas se expressamente autorizado,
conforme as hip6teses e condi¢bes descritas na Clausula 3.

18.2. Em qualquer caso, o Importador:

a) deve assegurar que a finalidade da Transferéncia Posterior € compativel com as finalidades
especificas descritas na Clausula 2;

b) deve garantir, mediante instrumento contratual escrito, que as salvaguardas previstas nestas
Clausulas serdo observadas pelo terceiro destinatario da Transferéncia Posterior; e

¢) para fins destas Clausulas, e em relacdo aos Dados Pessoais transferidos, sera considerado o
responsavel por eventuais irregularidades praticadas pelo terceiro destinatario da Transferéncia
Posterior.

18.3. A Transferéncia Posterior podera, ainda, ser realizada com base em outro mecanismo valido
de Transferéncia Internacional de Dados previsto na Legislacdo Nacional, independentemente da
autorizagdo de que trata a Clausula 3.

CLAUSULA 19. Notificaco de Solicitacdo de Acesso

19.1. O Importador notificard o Exportador e o Titular sobre Solicitacdo de Acesso relacionada aos
Dados Pessoais objeto da Transferéncia Internacional de Dados regida por estas Clausulas,
ressalvada a hipétese de vedacgédo de notificacdo pela lei do pais de tratamento dos dados.

19.2. O Importador adotara as medidas legais cabiveis, incluindo a¢@es judiciais, para proteger os
direitos dos Titulares sempre que houver fundamento juridico adequado para questionar a
legalidade da Solicitacdo de Acesso e, se for o caso, a vedacao de realizar a notificacdo referida no
item 19.1.

19.3. Para atender as solicitagcdes da ANPD e do Exportador, o Importador deve manter registro de
Solicitagbes de Acesso, incluindo data, solicitante, finalidade da solicitacdo, tipo de dados
solicitados, nimero de solicitagbes recebidas e medidas legais adotadas.

CLAUSULA 20. Término do tratamento e eliminacdo dos dados
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20.1. As Partes deverdo eliminar os Dados Pessoais objeto da Transferéncia Internacional de
Dados regida por estas Clausulas apés o término do tratamento, no ambito e nos limites técnicos
das atividades, autorizada a conservacao apenas para as seguintes finalidades:

a) cumprimento de obrigacéo legal ou regulatéria pelo Controlador;

b) estudo por Orgdo de Pesquisa, garantida, sempre que possivel, a anonimiza¢do dos Dados
Pessoais;

c) transferéncia a terceiro, desde que respeitados os requisitos previstos nestas Clausulas e na
Legislagéo Nacional; e

d) uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que anonimizados 0s
dados.

20.2. Para fins desta Clausula, considera-se que o término do tratamento ocorrera quando:
a) alcangada a finalidade prevista nestas Clausulas;

b) os Dados Pessoais deixarem de ser necessarios ou pertinentes ao alcance da finalidade
especifica prevista nestas Clausulas;

c) finalizado o periodo de tratamento;
d) atendida solicitacdo do Titular; e

e) determinado pela ANPD, quando houver violagdo ao disposto nestas Clausulas ou na Legislagao
Nacional.

CLAUSULA 21. Seguranca no tratamento dos dados

21.1. As Partes deverdo adotar medidas de seguran¢a que garantam protecdo aos Dados Pessoais
objeto da Transferéncia Internacional de Dados regida por estas Clausulas, mesmo apés o seu
término.

21.2. As Partes informardo, na Secédo lll, as Medidas de Seguranca adotadas, considerando a
natureza das informacdes tratadas, as caracteristicas especificas e a finalidade do tratamento, o
estado atual da tecnologia e 0s riscos para os direitos dos Titulares, especialmente no caso de
dados pessoais sensiveis e de criangas e adolescentes.

21.3. As Partes deverdo realizar os esforcos necessarios para adotar medidas periodicas de
avaliacdo e revisdo visando manter nivel de seguranca adequado as caracteristicas do tratamento
de dados.

CLAUSULA 22. Legislacdo do pais destinatario dos dados

22.1. O Importador declara que néo identificou leis ou praticas administrativas do pais destinatario
dos Dados Pessoais que o impecam de cumprir as obrigacdes assumidas nestas Clausulas.

22.2. Sobrevindo alteracéo normativa que altere esta situagdo, o Importador notificara, de imediato,
0 Exportador para avaliacdo da continuidade do contrato.

CLAUSULA 23. Descumprimento das Clausulas pelo Importador
23.1. Havendo violacdo das salvaguardas e garantias previstas nestas Clausulas ou a

impossibilidade de seu cumprimento pelo Importador, o Exportador devera ser comunicado
imediatamente, ressalvado o disposto no item 19.1.
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23.2. Recebida a comunicacao de que trata o item 23.1 ou verificado o descumprimento destas
Clausulas pelo Importador, o Exportador adotara as providéncias pertinentes para assegurar a
protecdo aos direitos dos Titulares e a conformidade da Transferéncia Internacional de Dados com a
Legislacdo Nacional e as presentes Clausulas, podendo, conforme o caso:

a) suspender a Transferéncia Internacional de Dados;

b) solicitar a devolucéo dos Dados Pessoais, sua transferéncia a um terceiro, ou a sua eliminacéo; e
¢) rescindir o contrato.

CLAUSULA 24. Eleic&o do foro e jurisdicéo

24.1. Aplica-se a estas Clausulas a legislagéo brasileira e qualquer controvérsia entre as Partes
decorrente destas Clausulas sera resolvida perante os tribunais competentes do Brasil, observado,
se for o caso, o foro eleito pelas Partes na Sec¢éo IV.

24.2. Os Titulares podem ajuizar ac¢ées judiciais contra o Exportador ou o Importador, conforme sua
escolha, perante os tribunais competentes no Brasil, inclusive naqueles localizados no local de sua
residéncia.

24.3. Em comum acordo, as Partes poderdo se valer da arbitragem para resolver os conflitos
decorrentes destas Clausulas, desde que realizada no Brasil e conforme as disposicdes da Lei de
Arbitragem.

Secéo lll - Medidas De Seguranga

(OBS: Nesta Secao deve ser incluido o detalhamento das medidas de seguranca adotadas,
incluindo medidas especificas para a prote¢do de dados sensiveis e de criangas e adolescentes. As

medidas podem contemplar, entre outros, 0os seguintes aspectos, conforme indicados no quadro
abaixo).

(i) governanca e supervisdo de processos internos:

(i) medidas de seguranca técnicas e administrativas, incluindo medidas para garantir a seguranga
das operacdes realizadas, tais como a coleta, a transmissdo e o armazenamento dos dados:

Secdo IV - Clausulas Adicionais e Anexos

(OBS: Nesta Secéo, de preenchimento e de divulgagao facultativos, podem ser incluidas Clausulas
Adicionais e Anexos, a critério das Partes, para disciplinar, entre outras, questdes de natureza
comercial, rescisdo contratual, prazo de vigéncia e eleicdo de foro no Brasil. Conforme previsto no
Regulamento de Transferéncia Internacional de Dados, as Clausulas estabelecidas nesta Se¢éo ou
em Contratos Coligados ndo poderdo excluir, modificar ou contrariar, direta ou indiretamente, as
Clausulas previstas nas Secoes |, 1l e 1l1).
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FACTI — FORMULARIO DE AVALIACAO DE CONTRATADA DE SERVICOS DE TECNOLOGIA
DA INFORMACAO

o CESAN FORMULARIO DE AVALIACAO DE CONTRATADA DE SERVICOS DE
TECNOLOGIA DA INFORMACAO - FACTI

NOME DA CONTRATADA (PREENCHER TAMBEM QUANDO SE TRATAR DE AVALIAGAO DA SUB-CONTRATADA)

RESPONSAVEIS TECNICOS CONFORME CLAUSULA | TITULO PROFISSIONAL REGISTRO PROFISSIONAL
CONTRATUAL

INSTRUMENTO DE CONTRATAGAO | PERIODO DE MEDIGAO VALOR TOTAL REALIZADO PO DATA DO PO (MES/ANO)
NO

OBJETO DO CONTRATO

DESCRIGAO DOS SERVICOS E QUANTITATIVOS EXECUTADOS / FORNECIMENTOS - ANEXAR MAPA DE MEDIGAO OU PEDIDO DE
COMPRA, SE NECESSARIO UTILIZAR O ANEXO ADF

AVALIACAO
Identificador Descricdo do critério Percentual do Peso do
Critério Critério
1 SLA 01 - Prazo de atendimento dos chamados 4
2 SLA 02 - Disponibilidade dos Servigos 4
3 SLA 03 — Qualidade da Gestéo dos Servicos 2
Indice de Conformidade Conceito
(*) JUSTIFICATIVA DA AVALIACAO QUANTO NAO ATENDIMENTO OU NAO AVALIACAO
EMITENTE (NOME, UNIDADE E ASSINATURA) ADMINISTRADOR DO CONTRATO (NOME, UNIDADE E DATA DE
ASSINATURA) EMISSAO
FOLHA

Obs.: Havendo conceito “Insuficiente” na avaliagdo mensal, a Contratada fica automaticamente notificada a
apresentar no prazo de 5 (cinco) dias Uteis, caso deseje, esclarecimentos a CESAN ou solicitar prazo para
regularizacdo das inconformidades destacadas.
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