d
INTELLIWAY

RECURSO A LICITANTE

Ref.: EDITAL DE PREGAO ELETRONICO N° 003/2024
Processo Administrativo n. 1782621/2022

RECURSANTE: INTELLIWAY TECNOLOGIA LTDA

Ao Sr. Pregoeiro da CESAN (Companhia Espirito Santense de Saneamento)

A Intelliway Tecnologia inscrita no CNPJ sob o n°® 21.337.573/0001-85, estabelecida
na Premium Office - R. Roberto da Silva, 20 - Sala 310 - Mata da Praia, Vitoria - ES,
29066-091, representada neste ato pelo Sr. Carlos Eduardo Brandao portador da
Carteira de Identidade n°® 920116-SSP/ES e do CPF n° 017.133.287-39, vem, na forma
do item 6. DO PEDIDO DE ESCLARECIMENTO, IMPUGNAGAO AO EDITAL E
RECURSO ADMINISTRATIVO, do edital 003/2024, apresentar o sesu RECURSO pelos
fatos e fundamentos que serdo demonstrados nos itens a seguir.

| - TEMPESTIVIDADE

No dia 01/07/2024 as 14horas e 42min, o Pregoeiro declarou vencedora do certame a
empresa Mind Works Informatica LTDA do Pregao Eletronico N° 003/2024.

Logo, observa-se o prazo legal de 05 (cinco) dias uteis, que se iniciou no dia 01/07/2024
as 14:44 da tarde, e se encerrara no dia 08/07/2024 as 17:00 horas, conforme descrito
no item 14. DOS RECURSOS, do edital em sua integra abaixo:

“A fase recursal se iniciara apds o Pregoeiro declarar um vencedor para o lote.

A partir da declaragéo de vencedor, qualquer LICITANTE podera, no prazo de 5 (cinco)
dias uteis, apresentar recurso de forma motivada, com o registro de suas razdes.

Os recursos, as razées e contrarrazées enviados por e-mail serdo recebidos até as
17hO0min da data estabelecida como limite.”

Portanto, é manifestamente tempestivo o presente recurso.

Il -DO OBJETO
O pregao eletrénico em referéncia tem por objeto a AQUISIGAO DE SOLUGAO DE

PROTEGAO DE ENDPOINT COM CONTRATAGAO SERVIGO DE IMPLANTAGAO,
SUPORTE E TREINAMENTO EM TODA A SOLUGAO.

Ill - BREVE SINTESE

O presente recurso apresenta questdes que viciam o ato convocatoério, que por ndo
estarem em consonéancia com os preceitos das normas de licitagdes, restringirem a
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competitividade, condicdo essencial para a validade de qualquer procedimento
licitatorio, e consequente violagao ao principio da isonomia.

Nao bastasse, a Recorrente comprovara ainda, a sua injusta inabilitacdo, bem como
apontara os vicios do edital do certame, excetuando a contrariedade de itens que
comprometem a legalidade do processo licitatério, e, por consequéncia, a propria
execucao do objeto licitatorio.

IV-DOS FATOS

Primeiramente, ressalva-se que este recurso visa apontar as questdes de fato e de
direito que destoam dos preceitos de isonomia, a fim de se garantir a legitima
participacao ao certame. Nao obstante, sera demonstrado que o Unico meio de tal feito,
€ pela imediata suspensao do processo, para que se corrijam os vicios apontados, em
busca de ampliar a competitividade, tornando a concorréncia aderente as condicdes
mercadoldgicas, e priorizando as necessidades da Agéncia, para que se alcance o bem
comum.

Para melhor elucidar os topicos ora recorridos, se faz necessario a consolidagéo dos
fatos que guiaram a presente concorréncia:

IV.1 — Das Razoées da Injusta Inabilitagao da Recorrente

A sessao de abertura do certame em epigrafe ocorreu em 01/03/202, e contou com a

participagao das empresas abaixo, cujo finalizado o pregéo, culminou com a seguinte
classificagao:

Participante Segmento Situagao Lance
1 ISTI INFORMATICA & SERVICOS LTDA ME* Arrematante R$ 1.199.500,00
2 INTELLIWAY COMERCIO E TECNOLOGIALTDA. OE* Classificado R$ 1.200.000,00
3 ISH TECNOLOGIAS.A OE* Classificado R$ 1.203.000,00
4 4F SOLUCOES EM TECNOLOGIA LTDA EPP* Classificado R$ 2.300.000,00
5 MINDWORKS INFORMATICA LTDA OE* Classificado R$ 2.870.000,00
6 Ol SOLUCOES S.A. OE* Classificado R$ 2.879.998,00
7 BRASOFTWARE INFORMATICA LTDA OE* Classificado R$ 3.099.958,53

Mostrando de 1 até 7 de 7 registros

Nome: DIVISAO DE SUPORTE E INFRAESTRUTURA
Assunto: AQUISICAO

ORIGEM | DESTINO | Data/Hora do Registro: 15/03/2024 14:34:31

A-DSI A-DCS Responsavel pelo Tramite: Andrea Ramos Romanelli

Em relagdo a8 ANALISE ECONOMICA-FINANCEIRA e TECNICA da proposta, do(s)
atestado(s) da qualificacao técnica e demais documentos correlatos referentes ao
PREGAO ELETRONICO n° 003/2024 da empresa ISTI INFORMATICA & SERVICOS
LTDA realizamos diligéncia para a empresa visando obter complementacao da
documentacao que possibilitasse realizar a andlise supracitada e verificamos que a
solugdo ofertada nao atende aos requisitos técnicos do PEL 003/2024.

No dia 18/03/2024 a Cesan realizou a desclassificagcéo da até entéo arrematante do
Pregao ISTI INFORMATICA & SERVICOS LTDA, conforme evidenciado abaixo:

18/03/2024 15:39:17:726 PREGOEIRO Aempresa ISTI INFORMATICA & SERVIGOS LTDA foi desclassificada, O motivo da desclassificagao fdf
informado em "Fornecedor Desclassificado” do histérico da analise das propostas e lances. .

18/03/2024 15:39:37:871 PREGOEIRO Em razéo de a empresa INTELLIWAY COMERCIO E TECNOLOGIA LTDA ser a proxima classificada para est|
lote, estamos convocando esta empresa como arrematante do mesmo.
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Posteriormente no mesmo dia 18/03/2024, a Intelliway Tecnologia foi convocada como
arrematante e, de forma tempestiva, enviou a documentagao solicitada pela CESAN
para esta fase do certame.

Em seguida, no dia 07/05/2024 a Intelliway Tecnologia foi convocada a enviar as
documentagdes técnicas, referentes ao item 12.1 QUALIFICACAO TECNICA.

Assim, a Intelliway Tecnologia realizou no dia 08/05/2024, as 20:15h, o envio dos
arquivos e documentos necessarios para comprovar todos os pontos técnicos do Edital
003/2024.

Considerando uma extensa lista de documentos, contando com mais de 150 itens de
comprovagdes técnicas, a CESAN analisou a referida documentagao e, as 10:00h da
manha do dia seguinte ao envio, 09/05/2024, requisitou diligéncias e esclarecimentos a
Intelliway Tecnologia.

A Intelliway enviou tempestivamente a documentacao solicitada mediante tal diligéncia
e foi desclassificada com base em quesitos técnicos, no dia 16/05/2024.

Analisando cuidadosamente as justificativas para tal desclassificagao, a Intelliway
Tecnologia considera, respeitosamente, que as mesmas sofrem de uma série de vicios
de interpretacdo, bem como de fragilidades relativas a dubiedade de critérios julgamento
e de habilitagdo técnica, que sdo a elencados a seguir.

IV.2.1 — Item 2.1 — Definicoes dos Servidores

De inicio, é necessario mencionar que a CESAN requer no subitem 2.1 que a solugcao
atenda aos sistemas operacionais Windows e Linux para Servidores e Estacdes de
Trabalho.

2.1 A solucao de protecao para ENDPOINT devera contemplar protegao para:
2.1.1 Servidores;
2.1.1.1  Windows Server 2008 R2 e superiores.

2.1.1.2 Linux Debian, Ubuntu e outras distribuicdes de mercado.

2.1.2 Estacdes de trabalho (computadores e notebooks);
2.1.2.1  Windows 10 e superiores.

Entretanto, tal subitem ndo obriga e ndo requer que os demais itens técnicos a serem
comprovados como, por exemplo, o item 2.3, necessitem ser atendidos pelos referidos
sistemas operacionais e distribuicdes. Ressalta-se neste ponto que os termos
servidores e estagdes de trabalho, sdo termos genéricos em tecnologia da informagao,
utilizados de uma forma ampla, tal qual os termos redes, WiFi, sistemas operacionais,
dentre outros. Neste contexto sdo amplamente usados ao longo do edital em sua forma
genérica, para estabelecer requisitos de funcionamento, ora para Windows ou ora para
Linux.

E de extrema importancia citar que o item “requerente”, ou seja, quem dita todo o
restante do Edital, € o item de numeragdo 2. ESPECIFICAGAO TECNICA DA
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SOLUGAO DE PROTEGAO DE ENDPOINT, tendo logo em sequéncia, subitens que
necessitam ser atendidos até entdo sem interdependéncia entre eles, como por
exemplo:

2.3A solugdo de protecdo para ENDPOINT devera fornecer as seguintes protecdes, tanto para
servidores, quanto para estagoes de trabalho:

2.3.1 Reducdo da superficie de ataque:

2.3.1.1  Firewall
2.3.1.1.1  Operar como firewall de host, através da instalagdo de agente nos servidores
protegidos.
2,3.1,12 Realzar pseudo stateful em trafego UDP, registrando log da atividade stateful.

2.3.1.2 Controk de aplicativo;
2.3.1.2.1 A solugdo devera permitir sua implantagao nas plataformas Microsoft Windows.,
231,22 O agrupamento dos eventos devera ser realizado pelo menos por hash ou por
maquina, e deverdo ser exibidos eventos dos Ultimos 30 dias ou mais.
2.3.1.23 A solugdo devera possuir um mecanismo ao qual permita a execugao de
aplicagdes e scripts automaticamente, sem intervengao manual.

2.3.1.3 Conformidade com normas, convencdes e leis.
2.3.2 Prevengdo de alaque:
2.3.2.1 Antimalware:

2.3.211 A sdugdo deve permitir a protecio contra cddigos maliciosos através da
instalagdo de agentes, permitindo rastrear ameacgas em tempo real, varredura sob
demanda e conforme agendamento, possibilitando a tomada de agdes distintas
para cada tipo de ameaga.

2.3.2.12 A solugao deve possibilitar a criagdo de listas de exclusdo, para que o processo
do antivirus ndo execute a varredura de determinados diretérios ou
arquivos/extensdes do sistema operacional,

Assim, a CESAN requer no subitem 2.1 que a solucdo atenda aos sistemas operacionais
Windows e Linux para Servidores e Estagbes de Trabalho. Porém, este subitem nao
obriga e ndo requer que demais itens técnicos a serem comprovados como por exemplo,
item 2.3, necessitem ser atendidos pelo sistema operacional Linux.

Fica evidente que este item simplesmente requer que a solugao ofertada pela recursante
suporte sistemas operacionais Windows e Linux. Além disso, destaque-se que tais
definicdes de sistemas operacionais, no que tange ao seu versionamento e distribuigao,
foram definidos de forma ampla, genérica e nado-concisa, utilizando termos como
“superiores” e “outras distribuicdes de mercado”.

A Cesan por outro lado tenta alegar que o subitem 2.1 € um item mandatério para todo
o Edital, o que de forma alguma é veridico, pois o item 2.1 € um subitem do item 2., e
consequentemente o item 2.3 também é um subitem do item 2. ndo existindo nenhuma
ligagéo entre eles.

. o atendimento de algumas exigéncias esta restrito a apenas uma das
plataformas de sistema operacional, enguanto os itens 2.3.1.1.1, 2.32.1.1,
2.3.2.1.2 no anexo descricao de servigos do edital exige que seja atendido para
a todas as plataformas citadas no item 2.1.

E indicada a desclassificagdo da proposta da empresa INTELLIWAY
TECNOLOGIA.

Assim, a Recursada entende que a CESAN utilizou critérios subjetivos e néo
explicitados com base em requisitos técnicos do edital para desclassificar a Intelliway
Tecnologia, bem como outros proponentes.
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Ressalta-se ainda que a CESAN comete mais um flagrante erro ainda no item 2.1, pois
€ possivel perceber a exigéncia de que se opere em servidores com:

.  Windows Server 2008 R2 e superiores; e Linux Debian, Ubuntu e outras
distribuicoes de mercado;

E, em estagdes de trabalho:
Il. Windows 10 e superiores.

Pela redacgao, o edital ndo delimita quais versdes precisam ser atendidas, visto que
existem diversas versdes e distribuicbes de ambos os sistemas operacionais. Este
ponto, prejudica severamente a concorréncia, que, por nao delimitar os sistemas
possiveis, nao discerne quais sistemas precisa atender, e utiliza-se de suposicdes para
editar suas propostas.

E, em outro momento, descreve que deve ser atendido para Linux também em estacdes
de trabalho, o que nao foi solicitado no item 2.1:

2.6 Para Linux:

2.6.1 Deve suportar instalagdo em ggtacdes e servidores com diferentes distribuicdes Linux
instaladas:

2.6.1.1  Ubuntu;
2.6.1.2 Debian;

2.6.1.3 Outras distribuigdes comuns de mercado.

Comparando com a redagao do item 2.1, leva a crer que o Edital foi construido de
maneira incoerente, o que demonstram as diversas contradigbes expostas. Logo, além
de subjetivo, é também contraditorio, e prejudicial a administragao.

IV.2.2 — Item 2.2 e solicitacOes além do Edital

Nao obstante, as especificacdes técnicas em dubiedade, foram acompanhadas de uma
fase de diligéncias igualmente convoluta, onde se observou uma postura subjetiva nas
solicitagbes apresentadas. Como exemplo ressalva-se o item 2.2, e sua respectiva
diligéncia.

Para aprofundar no assunto, a redagao do item no edital se encontra da seguinte forma:

Iltem 2.2 do Edital

“O ENDPOINT deve fornecer a capacidade de ativar/desativar granularmente cada
funcionalidade, que serve como um meio para isolar qualquer interferéncia com outros
aplicativos.”

A CESAN alegou que a recorrente ndo comprovou este ponto, visto que o Edital ndo
exigiu que fosse comprovada a presente funcionalidade para estagdo de
trabalho/servidor, mas sim para a organizagao como um todo.
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From: Driely Bertolani <driely.bertolani@c
Date: Thursday, 9 May 2024 at 10:
To: Carlos Eduardo Brandéao a
Cec: Andrea Ramos Romanelli <andrea.rar

an.com.br>

m.br>, Contato - Intelliway <contato@int
com.br>, Thiago Armini <thiago.arm

com.br>, Evando Fonseca <evando@intelliway.com.br>
ay.com.br>, Neolucio Bragatto <neolu

bragatto@intelliway.com.br>

Subject: RES: [CESAN] PEL N° 003/2024

[EXTERNAL]

Bomdia.

Seguem as observagbes da diligéncia técnica.

reposta até o dia i i para deciséo final sobre a admiss&o da solugéo ou nao.

ESPECIFICACAO TECNICA DA SOLUGAO DE PROTECAO DE ENDPOINT

‘A solugio de protegao
para ENDPOINT
devers contemplar
protecdo para:

Estagdes de trabalho
(computadores e

O ENDPOINT deve
fornecer a capacidade
de ativar/desativar
granularmente cada
funcionalidade, que N/A Comprovacdo realizada via imagem da Soluc3o do Fabricante
serve como um meio
para isolar qualquer
interferéncia com
outros aplicativos.

N&o mostra por estagdo de trabalho / servidor, mas sim para a organizagio como um
todo.

O questionamento é impreciso, e ndo é lastreado por qualquer linha do edital, dado que
em nenhum momento do item existe a previsao de tal especificidade. Exigindo apenas
que a solugédo apresente a capacidade de ativagdo granular de cada funcionalidade,
sem especificagao posterior.

E, novamente, flagrante como a generalidade dos termos abriu espago para um
ambiente de interpretagdo subjetiva, que prejudicou ambas as partes, licitantes e
companhia.

IV.2.3. — Item 2.3 e Falta de Especificacdo de funcionalidade

Considerando as dubiedades presentes no edital, a extensa lista de funcionalidades
exigidas, superando 150 itens, e as diversas contradigdes existentes, ndo surpreende
que a fase de habilitagdo foi contraditoria, e subjetiva, dotada de inovagdes
interpretativas e suposicoes.

Fato é que, os motivos que levaram a inabilitacdo da recorrente sdo pautados em itens
extremamente subjetivos. Tanto a interpretagdo de quem realizou a habilitacdo é
argumentativa, e sem lastro documental, como as funcionalidades ndo possuem
especificagcdo se irdo operar em servidor, ou estagao de trabalho.

Os critérios que levaram a desclassificagdo supdem que a solugdo nao atendia aos itens
2.3.1.1.1.,2.3.2.1.1.,e 2.3.2.1.2. por ndo possuir estas funcionalidades compativeis com
o sistema operacional Linux.

A Unica mencéo esta presente no item 2.1, manifestadamente dubio. Este item, como
supracitado, ndo descreve a necessidade de os itens técnicos serem operacionais em
sistema Linux, de modo que, se a solugdo opera em ambos os sistemas, ja atende o
edital.

A recorrida aponta que a necessidade de operacionalizagdo em ambos sistemas esta
presente, mesmo que de forma implicita. Fato é que, o Edital precisa ser claro a ponto
de ndo gerar qualquer interpretacdo equivocada, e a interpretacdo precisa ser
congruente em todo seu texto. Pelos motivos elencados, a redagao presente faltou em
ser clara o suficiente, prejudicando diametralmente a elaboragéo das propostas.

Os itens em questdo 2.3.1.1.1, 2.3.2.1.1 e 2.3.2.1.2, nunca foram cobrados para Linux
em momento algum do processo.

Vejamos a redacgdo dos itens, abaixo:
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Item 2.3.1.1.1. do Edital

Operar como firewall de host, através da instalagdo de agente nos servidores
protegidos;

Item 2.3.2.1.1. do Edital

A solugéo deve permitir a protecdo contra cédigos maliciosos através da instalagéo
de agentes, permitindo rastrear ameagas em tempo real, varredura sob demanda e
conforme agendamento, possibilitando a tomada de agbes distintas para cada tipo
de ameacga;

Item 2.3.2.1.2. do Edital

A solucéo deve possibilitar a criagdo de listas de exclusao, para que o processo do
antivirus ndo execute a varredura de determinados diretorios ou arquivos/extensées
do sistema operacional;

Percebe-se que ndao ha uma linha sequer que indique qual Sistema Operacional a
funcionalidade deve atender. Excetuando o carater genérico do edital, e sua manifesta
dubiedade, além da inexisténcia de qualquer menc¢ao aos critérios que o préprio edital
definiu, ou tentou definir (sem sucesso).

Resta claro, portanto, que ndo existe fundamento para inabilitar a recorrente pelas
razdes elencadas, visto que, sequer era necessaria a funcionalidade em ambos os
sistemas, e por uma redacédo obtusa, tornou a interpretacdo argumentativa e subjetiva.

A titulo de exemplo, para demonstrar a inconsisténcia no processo valorativo, vejamos
o item 2.3.3.2.1, que demonstra a obrigagdo clara de atendimento em ambos os
sistemas:

Item 2.3.3.2.1 do Edital

Deve proteger WINDOWS E LINUX aprimorando a detecgéo e a taxa de limpeza de
malware e ransomware. Essa protegdo devera permitir que seja garantida uma
protecdo que va além da correspondéncia de padrbes de malware e identifique
arquivos suspeitos que podem conter malware emergente que ainda nao foi
adicionado aos padrbes antimalware.

Destaque-se a redacdo concisa, em que se externa a necessidade de se operar em
ambos os sistemas, e acima disso, abre precedente para que se interprete essa redacao
como diretério essencial a entender para quais sistemas as funcionalidades precisam
atuar.

Isto apenas ressalta o fato, ja levantando, de que a inabilitagdo se deu de maneira
equivocada, e deve ser revista, por ser fruto de um edital convoluto.

Coaduna-se que a inabilitacdo se deu, estritamente, pelo ndo atendimento a ambos os
sistemas, criados por uma inovacao interpretativa, a partir de um texto faltoso.

Todavia, em que pese o objetivo de preservar o interesse publico, a desabilitagdo da
Recorrente com base nos referidos itens se mostra completamente desarrazoada e até
mesmo ilegal, pois ndo se pode exigir novas comprovagdes/documentos impertinentes
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ou condi¢des excessivas desproporcionais ao objeto do futuro contrato, e, de forma
alguma, néo prescritas em lei, conforme sera detalhado a seguir.

E imperioso informar que a Intelliway Tecnologia, além de ter apresentado todos os
documentos requeridos pelo edital em tela, demonstrou de forma clara e inequivoca que
detém a capacidade necessaria para realizar o fornecimento da solugédo e prestacao
dos servicos a serem contratados, comprovacdo que pode ser verificada pela
apresentacdo via comprovacdo técnica “ponto a ponto” e diligéncia enviados
tempestivamente quando solicitados.

IV.3 — Auséncia de Requisitos na Habilitagdo Técnica.

Pela, flagrante, subjetividade do texto, toda a fase de habilitagéo técnica é faltosa, por
um mesmo motivo. Por estar presente no edital a necessidade de as solucbes
atenderem os sistemas Windows e Linux, em suas diversas distribuicbes de mercado,
entende-se que seria exigido tal requisito nas habilitagdes.

Ocorre que, nos testes, nao foram elencados documentos que comprovem a ampla
funcionalidade em todas as variantes que englobam este escopo. Logo, a habilitagao da
empresa Mindworks, padece da mesma falha, e precisa ser revista.

Deste modo, exige-se que sejam apresentados a comprovacéo de que o sistema atenda
todas as versodes superiores a Windows Server 2008 R2, e as diversas distribuicdes do
sistema Linux, bem como Windows 10 e superiores.

V — Da Restricao da Competitividade

Faz-se mister apresentar como as exigéncias de operacdo em ambos os sistemas
operacionais Windows e Linux, destoa completamente da realidade de mercado, e
indica uma temerosa restricado a competitividade.

Ao analisar o quadrante magico de Protecdo de Endpoint abaixo, elaborado pela
empresa de consultoria Gartner, é possivel visualizar as solugbes de protegdo de
Endpoint que estdo mais inseridos no mercado brasileiro e mundial.

Destaca-se, como por exemplo, as fabricantes Bitdefender, Sophos, Checkpoint e
SentinelOne, todos altamente ranqueados, e adequados, mas que mesmo assim nao
atenderam ao Edital da maneira que foi diligenciado.
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Dos fabricantes apresentados pelos concorrentes, apenas um foi suficiente a pregéo, e
ressalva-se que este fabricante, é fruto de uma proposta de R$ 2.800.000,00, que
supera significativamente, (em fato € mais de duas vezes maior), todos os concorrentes

Figure 1: Magic Quadrant for Endpoint Protection Platforms

TowdSbe .

Wi .1..1“.

Toerd WA “. . siredDre

Palo AN ‘a‘qn‘l‘..

Sophos .
FSET i . .'-!'r:'-"rﬂ'
o foke @
. Check Poiee Sofware Technolones
@ Coomason
s Brzadoom (Wiwae) @ o
WithGecuw»
. .l.'h-.l oo
5
=
-
.
>~
o
<
COMPLETENESS OF VISION » As of November 2023 D Gartner, Inc

Sowce: Gartner (December 2023)

desabilitados.

Para se demonstrar a disparidade, elenca-se os motivos de desqualificacbes das

empresas concorrentes:

ISTI INFORMATICA & SERVICOS LTDA

Dentre os motivos documentados estao:

o atendimento de alguns requisitos esta restrito a apenas uma das plataformas de sistema
operacional, e quando aplicavel a apenas uma delas, o item da especificacio informa no texto (itens
2.3.2.1.13,2.3.3.1,2.3.3.3,2.3.7.1,2.3.7.3,2.8.12e 2.8.27);

limitag&o de tamanho de arquivos para alguns dos requisitos, quando ndo informamos tal limite na
especificacao (item 2.3.2.1.13);

nao atendimento ao limite de uso de recursos sem desabilitar servigos da solugao (itens 2.8.28 e
2.3.10);

falta de clareza na possibilidade de agendamento/configuragcao como solicitado para algumas
funcionalidades (item 2.3.7.6);

falta de clareza na resposta de controle de I0Cs (itens 2.3.8.11.7 e 2.3.8.11.8);

duvidas de controle de acesso respondidas apenas para uma das plataformas, quando o edital
abrange mais de uma (item 2.7);

falta de clareza na resposta de isolamento de entradas (item 2.8.8).
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ISH TECNOLOGIA

PROTOCOLON.®
CESAN | ENCAMINHAMENTO DE DOCUMENTOS | 503 018695
ORIGEM DESTINO INFORMAGAO / RUBRICA / DATA
Foi realizada a analise técnica da documentagéo da solugéo para protecéo de
endpoind ofertada pela empresa ISH TECNOLOGIA S A, referente ao PEL
N° 003/2024.
Durante a andlise foi necessario realizar diligéncia pois havia duvida sobre o
cumprimento de alguns itens exigidos na descrigdo dos servicos. Sendo
assim foi enviado e-mail & empresa no enderego informado na Proposta
Comercial, com a listagem dos itens que a comprovagéo néo estava clara e
concedido prazo para sua resposta. A empresa solicitou uma extenséo do
prazo que foi Apés o e andlise da
restou itens que permaneceram sem comprovagéo, Como.
e O edital é claro sobre os sistemas operacionais que devem ser
protegidos no item 2.1 e subitens, durante todo o periodo de
apenas o de e
desktops/notebooks. N&o cabe, no momento da diligéncia o
p a i de com
legados, para dit a de suporte devera
formecer, porque acarretara custo extra. Esse questionamento deveria
ter sido feito no momento em que o edital estava publicado e aberto a
questionamento, se n&o foi feito, a proposta deve contemplar para todo
o quantitativo de endpoint. Além disso, a documentagé@o oficial do
fabricante cita que algumas funcionali néo estéo di is nos
legados (2008R2, 2012, 2012R2), e n&o ha lista com as mesmas para
avaliagdo, também n&o havendo resposta descritiva do arrematante
sobre esse item (itens 2.1.1.1 e 2.5.2) O mesmo ocorre no item 2.4.1.1
- Windows 10 32-bit;
* Mesmo apos néo foi de como
ADSI ADCS executar scripts, inclusive automaticos, pela solugéo; n&o se trata de

permissdo para ndo bloquear scripts, mas sim de execucgéo dos
mesmos por parte da solugéo (item 2.3.1.2.3);

e Apesar de em ambos os serem
exclusdes de arquivos e pastas, ndo ha exclusdo por extensdes no
Linux, somente Windows (item 2.3.2.1.2);

« Nao ha excluséo por assinatura para Linux (item 2.3.2.1.3);

* O requerido no item 2.3.2.1.16 pelo edital foi haver uma opgéo para
forgar e coletar os logs, e n&o o que foi ofertado na proposta;

o A do sobre é clara no ndo

atendimento ao Linux (item 2.3.6.1).

« O atendimento de alguns requisitos esta restrito a apenas uma das
plataformas de sistema operacional, e quando aplicavel a apenas uma
delas, o item da especificagéo informa no texto (itens 2.3.7.6, 2377,
2378, 2379, 23710, 23711, 23712, 23713, 23714 e
237.15),

« Néo ha link direto para o site da organizagéo (item 2.3.8.4);

« Nao hana ¢&0 sobre como bases de
terceiras de forma manual, por API, importagdo de bases ou outro
meio de integracdo implementado que seja fora das bases do
SOPHOS, mas apenas com Data Lake e resolugéo de falhas na
Central do Sophos (item 2.3.8.11.6);

e N&o ha na dooumen!aﬁo sobre_como_adicionar_os_indicativos de
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Foi realizada a analise técnica da documentacao da solucao para protecao de
endpoind ofertada pela empresa 4F SOLUCOES EM TECNOLOGIA LTDA,
referente ao PEL N° 003/2024.
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Durante a analise foi necessario realizar diligéncia pois havia duvida sobre o
cumprimento de alguns itens exigidos na descricdo dos servicos, Sendo
assim foi enviado e-mail 3 empresa no endereco informado na Proposta
Comercial, com a listagem dos itens que a comprovacao nao estava clara e
concedido prazo para sua resposta. A empresa solicitou uma extensao do
prazo que foi concedido. Apds o recebimento e andlise da documentag3o,
restou itens que permaneceram sem comprovacao, como:

e item 2.8.8 - N3o atende 3 demanda de isolamento de apenas uma
placa de rede quando o endpoint possui mais de uma; sugere outra
a¢do que ndo atende ao requisito do edital;

9.590y oxaury ofpon)

e item 2.3.1.2.3 - A documentac¢do apresentada n3o comprovou como
executar scripts automaticos; a documentagao apresentada trata de
permissdo para ndo bloquear scripts, mas ndo faz referéncia a respeito
de execugdo dos mesmos por parte da solugdo;
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e item 2.3.2.1.3 - Ndo identificada em nenhuma das documentagbes
enviadas as exclusdes por machine learning e por assinaturas;

e item 2.3.2.1.15 - A documentacao oficial & vaga sobre o uso eficiente
do recurso de meméria, divergindo da solicitacdo do edital;

A-DsI A-DCS e Oatendimento de alguns requisitos estd informado para apenas uma
das plataformas de sistema operacional, mesmo apos questionamento
em diligéncia (itens 2.3.3.3,2.3.7.9, 2.3.7.10, 2.3.7.11, 2.3.7.12,
23.8.1,23.82,2383,2.384,2385,23.86,2.38.7,23.88,
238.11e2.7);

e item 2.8.25 - Os painéis solicitados ndo sdo detalhados/demonstrados,
e a explicacdo € vaga, mesmo apos questionamento em diligéncia;

e item 2.3.8.4 - Ndo ha link direto para o site da organizagdo;

e item 2.3.2.1.9 - Ndo foi explicitado, mesmo apos questionamento em
diligéncia, sobre escaneamento de dispositivos offline, mas
apresentada solucdo de ligar o mesmo remoto para tal, o que ndo é o
caso solicitado no edital;

3440

e item 2.3.3.2.1 - Itens solicitados que ndo podem ser aplicados a
servidores segundo a documentagdo;

e Documentagdo entregue € vaga € N30 CONsSegue CoOMprovar, mesmo
quando diligenciada sobre anti-exploit e anti-bot (itens 2.3.3.4 e
2.3.33);

e Questionamentos que ndo foram respondidos com éxito quando
diligenciados sobre o tema (itens, 2.35.1,2.3.4.1,2.3.4.3.3,28.7,
2.8.14 ¢ 2.8.26).
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Evidenciando que, a restricdo em se exigir a extensao das solugbées em ambos 0s
sistemas operacionais, visto sua incompatibilidade com o mercado, e disparidade com
os sistemas de alta performance.
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E flagrante o desrespeito ao titulado no art. 11 da Lei 14.133/2021, e a atentatéria
investida contra o principio da isonomia. Além de, por ultimo prejudicar também o
principio da economia, lesando a administragao.

VI - DAS CONCLUSOES

Por todo o expostos, tais falhas encontradas, ferem completamente o principio basico
de toda licitacdo, qual seja a objetividade, vinculagdo aos termos do edital, isonomia,
competigéo, além do flagrante prejuizo ao erario.

Ora, primeiramente, o principio da vinculagdo ao instrumento convocatério € corolario
do principio da legalidade e da objetividade das determinagdes habilita torias. Tal
principio, ndo impde somente ao Licitante a observéncia das normas estabelecidas no
Edital de forma objetiva, mas principalmente a propria Administragéo Publica.

Ao se dispensar exigéncias editalicias essenciais, com regras claras no instrumento
convocatorio, também serdo violados os direitos dos demais licitantes que poderao
questionar o ato decisério nas esferas administrativa e judicial. Ao descumprir
exigéncias essenciais do Edital, ndo podem ser consideradas para efeito de se obter
um vencedor no certame, pois é possivel minimizar os custos financeiros da proposta,
desnivelando a disputa, pelo rompimento da isonomia na oferta dos participantes.

A quebra da isonomia afeta a justa e ampla competicdo na licitagdo, havendo
desequilibrio econémico-financeiro entre propostas, que naturalmente sao distintas
entre si.

Desconsiderar as irregularidades apontadas significa conceder beneficios ao licitante
que sem lisura procede a irregularidade [omissao, lacuna e/ou incompletude] em sua
proposta, considerando haver dificuldades em comprovar a irregularidade -
principalmente a ma-fé, como também pelo préprio desconhecimento quanto a
especificidade e detalhes do objeto a contratar pela Administragao.

Com isso, a comprovagao técnica dos itens representa a seguranga e o resguardo para
o certame, durante todo o procedimento, tanto para 6rgéo licitador quanto para todos os
proponentes, para que n&o acarrete prejuizo ao erario quando da execucao dos servigos
licitados.

Ademais, a nao totalidade dos requisitos técnicos descritos no termo de referéncia, ou
seja, a exigéncia da comprovagdo em sua totalidade, implica na imparcialidade e
imprecisao deste processo, o que torna o edital 003/2024 nulo.
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VIl - DOS PEDIDOS

Por todo o exposto, diante da abstengdo das comprovacgdes e imparcialidade nas
exigéncias dos itens em sua totalidade, requer:

a) Que o certame seja suspenso até a decisdo do presente recurso;

b) Que seja revogada a decisao que inabilitou a empresa Intelliway Tecnologia
LTDA, e declare a recorrente vencedora do certame;

c) Caso néao seja atendido o item acima, que o presente processo licitatério seja
revogado, e se inicie um novo com as devidas alteragbes no edital.

NESTES TERMOS,
PEDE DEFERIMENTO.

Vitéria/ES, 08 de julho de 2024.
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